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Absztrakt

Cél: A tanulmany célja a mesterséges intelligencia térhoditasaval a social en-
gineering elleni védekezési stratégiakban megjelend 1j lehetdségek bemutatasa.
Maoédszertan: A szerzOk a témaban relevans szakirodalom felkutatasa, 6sz-
szegzése €s elemzése segitségével mutatjak be a social engineering modszereit,
a mesterséges intelligencia mérfoldkoveit, és tesznek megallapitasokat annak
varhat6 hasznosulasara a kibertamadasok teriiletén.

Megallapitasok: Az egyre kifinomultabb tamadasok elleni védekezésben mar
jelenleg is meghatarozo szerepe van a mesterséges intelligencianak, azonban
nem szabad elfelejteni, hogy ez egy verseny is, ahol az lenne az idealis, ha a meg-
elozésben egy 1épéssel a kiberbiindzok elott jarnanak a kutatok és a fejlesztok.
A tapasztalat azt mutatja, hogy a mesterséges intelligencia biztonsagi protokol-
lokba val6 beépitése szignifikdnsan noveli a védekezés hatékonysagat, azonban
a folyamatos, human feliigyelet is sarkalatos pontja a kibervédelmi stratégianak.
Erték: Jelen tanulmanyban bemutatasra keriilnek a kiilonboz6 social enginee-
ring tipust biincselekmények, a mesterséges intelligencia evolucidja — a torté-
nete, korszakai —, tovabba a nyelvi feldolgozason alapulé modellek, valamint
a szerzok €rintik az elkovetésben betoltott szerepiiket. Megvizsgaljak a felhasz-
nalasi lehetéségeket a védekezésben, és a jelenleg is elérhetd szoftvereket. Kii-
16n figyelmet szentelnek egy friss tanulmanynak, amely az elsd generativ féreg
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kutatok altali 1étrehozasaval foglalkozik. Végiil korbejarjak azt a megkeriilhe-
tetlen kérdést, hogy hol van az ember szerepe a kibervédelemben, ha a mester-
séges intelligencia jelen van.

Kulesszavak: kiberbiztonsag, adathalaszat, megel6zés, pszicholégiai mani-
pulécid

Abstract

Aim: The aim of this paper is to present the new opportunities that the rise of
artificial intelligence presents for social engineering defence strategies.
Methodology: The authors present the methods of social engineering, the mile-
stones of artificial intelligence, and the expected usefulness of artificial intel-
ligence in the field of cyber attacks by searching, summarizing and analysing
the relevant literature.

Findings: Artificial intelligence is already playing a key role in defending
against increasingly sophisticated attacks, but it is important to remember that
it is also a race, where the ideal would be for researchers and developers to be
one step ahead of cybercriminals in prevention. Experience has shown that in-
corporating artificial intelligence into security protocols significantly increases
the effectiveness of defences, but continuous human monitoring is also a cor-
nerstone of a cyber defence strategy.

Value: In this paper, we will describe the different types of social engineer-
ing crimes, the evolution of artificial intelligence - its history, its eras; and
models based on linguistic processing, and their role in the perpetration of
crimes. The potential uses in defence and the software currently available will
be explored. Special attention is given to a recent study on the creation of the
first generative worm by researchers. Finally, we circle around the inevitable
question of where the role of humans in cyber defence lies when artificial in-
telligence is present.

Keywords: cybersecurity, phishing, preventing, defence, social engineering

Bevezetés

Napjainkban, amikor a social engineering tamadasok a hétkdznapok részei, nem
az a kérdés, hogy a mesterséges intelligencia (MI) fejlédésével milyen tjabb
technikakat vetnek be az elkdvetdk, hanem az, hogy elég fejlett-e a tarsadalom
ahhoz, hogy felhasznalja azt a védekezésre, illetve a megeldzésre.
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Az informatika robbanasszert fejlédése nemcsak a kiberblincselekmények
megjelenését hozta magaval. A ,,hagyomanyos” blincselekmények részben at-
koltoztek a kibertérbe, vagy 1j elkdvetési magatartasok alakultak ki. Az informa-
cio, az adat birtoklésa felbecsiilhetetlen értéket képvisel, ezért a megszerzésiik
is mindenek felett all. Mitnick meghatarozasa szerint a social engineer — tech-
nologia hasznalataval vagy anélkiil — képes az emberi természet gyengesége-
it informacioszerzés érdekében kihasznalni (Mitnick & Simon, 2002). Ennek
sikerét nagyban noveli az a tény, hogy az emberek jelentds része a mai napig
csak kis szazalékban nevezhetd biztonsagtudatosnak. A hianyos digitalis kom-
petenciak és a biztonsagtudatossagot nélkiil6zo6 kibertéri jelenlét nagyban no-
veli az dldozatta valas esélyét, amely ellen a legkifinomultabb szoftver sem ké-
pes megfeleld védelmet biztositani (Dub, 2021). Tovabb arnyalja a képet, hogy
a napjainkban egyre nagyobb teret kapo MI-megoldasok, okoseszkdzok és barki
altal hozzaférhetd, nagy mennyiségli adatok feldolgozasara képes nagy nyel-
vi modellek ¢és virtualis asszisztensek felhasznalhatok a social engineeringhez
hasonl6 timadasok végrehajtasdhoz.

A mesterséges intelligencia elterjedése, mérfoldkovei

Tekintve, hogy irasunk sarokkdvei az MI altal vezérelt tdimadasok és a gépi ta-
nuldsi algoritmusokon alapuld védekezési modszerek rovid bemutatasa, a jobb
megértéshez elengedhetetlen, hogy néhany bekezdést szanjuk a ,,gépi értelem”
kialakulasanak fontosabb szakaszaira.

Az MI-nek nincs altaldnosan elfogadott, egzakt definicidja, annak ellenére,
hogy szamtalan tudos, MI-kutato és informatikai szakértd eldallt a sajat értel-
mezésével. A legismertebb és legtdbbet idézett definicid Demis Hassabis brit
informatikus, MI-kutaté meghatarozasa, aki szerint az M1 ,,annak a tudomanya,
hogy okosabba tessziik a gepeket” (Hassabis, 2017). Sokan ezt az innovaciot
legalabb akkora elérelépésnek tartjak az emberiség torténetében, mint a tiiz,
a kerék vagy az internet felfedezését. Andrew Ng, a DeepLearning. Al alapito-
ja szerint az MI egyenesen korunk 10j elektromossaga (Miihlhoff, 2019). Infor-
matikai nézépontbol szemlélve az MI olyan feltdrekvo technologia, ami gépek
hasznalataval probalja szimulalni az emberi intelligenciat (URL3), az Europai
Parlament megfogalmazasaban pedig ,,a gépek emberhez hasonlo képességeit
Jjelenti, mint példaul az érvelés, a tanulas, a tervezés és a kreativitas” (URL1).
Barhonnan is kozelitjilk meg a kérdést, tagadhatatlan, hogy az MI itt van ve-
liink és exponencidlis médon fejlédik. De hogy alakult ki, és milyen események
alakitottdk olyanna, ahogy ma ismerjiik?
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Az MI kialakulasahoz vezet6 hosszu 1t elsé 1épéseként altalaban Hodgkin
¢s Huxley neuronmodelljét szoktak azonositani, amit a munkajukért kés6bb
Nobel-dijjal kitiintetett tuddsok az idegsejtet ér6 impulzusok keletkezésére és
terjedésére alkottak meg, €s azutan a mesterséges neuronmodellek kutatasa-
nak kiindulopontjava valt. Szintén érdemes megemliteni az elsd olyan kisérle-
tet, ami arra irdnyult, hogy egy géprdl eldontse, tud-e emberi valaszokat adni.
Ez volt az ugynevezett Turing-teszt, ami a szakteriilet ,.kezdetének” tekinthetd
(Saygin et al., 2000).

Az MI-kutatasok kezdete és az MI definialasa John McCarthy nevéhez f{iz6-
dik, aki 1956-ban, a Darthmouth College campusan allt el6 az uj névvel az ak-
kor még formalodo szakteriilet prominens kutatdinak (Mindsky, Shannon, Ro-
chester, Newell, Simon) részvételével zajlé munkatalalkozéon (URLS). A mai
is hasznalatos neuralis halozatok alapjait alkotd mesterséges neuronok alapve-
td modellje az 1957-ben bemutatott Rosenblatt-féle elemi perceptron — ehhez
kothetd az igynevezett perceptron konvergencia tétel (1962), ami bizonyitotta,
hogy annak ,.fanuldsi algoritmusa képes a perceptron sulyait uigy modositani,
hogy az tetszoleges bemeneti adatokhoz illeszkedjen, feltéve, hogy ilyen illesz-
kedés egyaltalan lehetséges” (URLS). A szakteriilet elsé atfogo leirasa az alap-
problémakrdl és utkeresésrdl Minsky nevéhez flizédik, akinek miive, a Steps
Toward Artificial Intelligence (Lépések a mesterséges intelligencia felé¢) 1961-
ben jelent meg (Minsky, 1960).!

A kezdeti fellendiilés utan a hetvenes, nyolcvanas években erds visszaesés
kovetkezett, amit a szakirodalom ,,MI-tél” néven emlit. T6bb tényezd egyiit-
tes bekovetkezése vezetett odaig, hogy altalanos kidbrandultsag volt tapasztal-
hat6 a tudomanyos tarsadalom részérél az MI-kutatasok iranyaban (elégtelen
hardverfeltételek, a nyelvi forditasi probalkozasok kudarca, a perceptron kri-
tikaja); ,,a korai programok az altaluk kezelt problémdakrol sokszor kevés vagy
szinte semmi tudast nem tartalmaztak, és csupan egyszerii szintaktikai manipu-
lalassal értek el sikereket”, a helyzetet pedig tovabb sulyosbitotta, hogy ,.sok
olyan probléma, amelyeket az MI altal kiséreltek megoldani, kezelhetetlen volt”
(URLS). A fejlédés az elvartakhoz képest talsagosan lasstinak és nehézkesnek
bizonyult, aminek eredményeképpen az MI-kutatasokra forditott timogatasok
jelentésen csokkentek.

A kilencvenes évektdl tjjabb robbanasszerti fejlédés indult meg a teriileten, ami
els@sorban az internet elterjedésének (ami megoldotta a nagy mennyiségii adat
tarolasanak problémajat), a hardverelemek novekvo szamitasi kapacitasanak

1 Hazankban a mii sajnos hivatalos forditasban nem jelent meg, bar elérhetok nem hivatalos magyar nyel-
vii forditasok.
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(a hardver kelléen nagy teljesitményiivé valt a gyakorlati MI-alkalmazasok-
hoz) és egy teljesen eltér6 szemlélet kialakulasanak kdszonhetd.? Az emberi
agy ihlette neurdlis hal6zatok kialakitasa soran felismerték, hogy az észlelés,
gondolkodas és cselekvés nem fiiggetlenithetok egymastol. Az 1989-ben meg-
jelent backpropagation algoritmus hatékony modszert kinalt az 6sszetett, tobb-
rétegii halozatok betanitasara €s a kimeneten keletkezo hibak minimalizalasa-
ra, ezaltal lehetové téve a neuralis haldzatokban rejlo potencial kihasznalasat.
Az algoritmus részletes miikodésérdl tobbek kozott Kristof Tamas irt atfogd
tanulmanyéaban (Kristof, 2002). A felgyorsult, exponencialis fejlodés az el-
mult kdzel harminc évben szép szammal hozott olyan eredményeket, amire az
egész vilag felkapta a fejét: 1997-ben a Deep Blue szuperszamitogép legy6z-
te Garri Kaszparov sakk-vilagbajnokot, 2005-ben egy autondom jarmi teljesen
6nallo dontéseket hozva szelte at a Mojave-sivatagot, 2012-ben, a konvoluci-
6s neuralis halozatok tovabbfejlodésével megjelent a valosidejii képfelismerés,
2014-ben egy mesterséges entitas, Eugene Goostman elsoként, sikeresen telje-
sitette a Turing-tesztet, 2016-ban aktivaltak az els6, késobb jogi személyiséget
elnyert robotot, Sophiat, az AlphaGo pedig legy6zte az aktualis Go vilagbaj-
nokot. A 2010-es évek végén pedig megjelentek az elsé nagy nyelvi modellek
(a 2017-ben bemutatott Transformer architektirara épiilve), 2023-ban pedig
a ChatGPT-4 (URLI11).

A rapid fejlodés eredménye valdban latvanyos technologiai mérfoldkoként je-
lenik meg, a generativ MI képességei naprol napra, latvanyosan fejlédnek (Yo-
uvan, 2024), és egyeldre semmi nem utal arra, hogy ez a fejlodés lassulna vagy
megtorpanna. Nem véletlen, hogy a neves kutatok koziil egyre tobben fogal-
mazzak meg fenntartasaikat a novumot illetéen. Az MI-6sszehangolasi, vagy
mas néven Ml-illeszkedési probléma azon aggodalmat jarja koriil, miszerint
az MI viselkedését, céljait nagyon nehéz dsszehangolni az emberi értékekkel,
erkolesi normakkal (Chaturvedi et al., 2023). A képet tovabb arnyalja, hogy az
ontanul6, onmagat fejleszté MI célkitiizései a fejlodéssel modosulhatnak, még
jobban eltavolodva az emberi céloktol. Ebbdl kiindulva az MI céljainak és ké-
pességeinek viszonyat vizsgald, Nick Bostrom nevéhez fiz6d6 ortogonalis
tézis (Bostrom, 2015) arra figyelmeztet, hogy egy MI céljait kiilon kell meg-
tervezni és 6sszehangolni az emberi értekekkel, a biztonsag fenntartasa és az
etikai iranyelvek maximalizalasa érdekében (Aliman et al., 2019), szavatolva,
hogy az Ml-rendszerek az emberiség szamara kivanatos médon miikddjenek.
A mar emlitetteken tal olyan, az MI-fejlesztés teriiletén ismert kutatok, mint

2 Terjedelmi korlatok okan nem tériink ki bovebben a big data, felhdszolgaltatasok és okoseszkozok ha-
tasaira az MI fejlodésében.
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Eliezer Yudkowsky (URL9) vagy Elon Musk (URL?2) is tobbszdr hangot adtak
aggodalmaiknak.

A mesterséges intelligencia tipusai és az ismertebb neuralis-
halo-architekturak

Ahogy az mar korabban emlitésre keriilt, az MI hajnalan az MI-alaptu megol-
dasok sokkal inkabb automatizalt szamitasi feladatok elvégzésére fokuszaltak,
azaz egyetlen, jellemzden nagy szamitasigényt feladat elvégzésére programoz-
tak oket. Ezeket 0sszefoglald néven sziik vagy gyenge MI-nek nevezziik, és
16 jellemzdjiik, hogy nem képesek problémakat megoldani, csak az adott cél-
feladatra alkalmasak, egy meghatarozott, korlatozott kornyezetben. Ilyen volt
példaul a DeepBlue, vagy a mobiltelefonokon futdo Ml-asszisztensek (példaul
a Siri és az Alexa), de ide sorolhatjuk a manapsag népszert szovegfordito al-
kalmazésokat is (URL3). A gyenge MI elsddlegesen nem azt a célt szolgalja,
hogy kreativitasban, problémamegoldasban feliilmulja az emberi intellektust,
hanem az, hogy meghatarozott cselekvést intelligensen és hatékonyan hajtson
végre. A szitk MI nem képes 6nalloan dontéseket hozni, €s nem képes 6nallo
gondolkodésra (URLS).

A fentivel ellentétben az ugynevezett altalanos vagy erds MI (strong Al) képes
a tanulasra, atlatja az elvégzendo feladatok komplexitasat, és képes az ember-
hez hasonlatosan racionalis dontéseket hozni, s6t adott esetben képes barmilyen
intellektualis teriileten tulszarnyalni az emberi elme teljesitoképességét. Valo-
jéban az olyan magas szintli erds MI, amely minden tekintetben legalabb olyan
intelligens, mint az ember, még mindig elérhetetlen. Még a legfejlettebb jelen-
legi modellek sem tudnak kovetkeztetéseket levonni, megérteni vagy megma-
gyarazni az adatok mogott rejlo folyamatokat és okokat (Butz, 2021). A valodi
altalanos MI létrejottéhez egy olyan gépi intelligenciara van sziikség, amely
képességek terén tulmutat az emberi agy—szamitégép analogian (,,komputaci-
0s elmélet”), ami szerint az elme és az agy kapcsolata a szamitogép szoftvere
¢s hardvere kozotti viszonyhoz hasonlithatd, €s amely felfogast John Searle is
cafolta a ,.kinai szoba” néven ismertté valt gondolatkisérletével (Searle, 1980).

Ahhoz azonban, hogy az MI hatékony fegyver lehessen a megtévesztési kisér-
letekben, social engineering tamadasokban, automatizalt adatgytijtésben, nincs
sziikség erés MI-re vagy mesterséges szuperintelligenciara (AIS).? Ehhez ele-

3 A mesterséges szuperintelligencia (ASI — Artificial Super Intelligence) olyan — egyeldre elméleti — fo-
galom, amely az emberi elme képességeit minden intellektualis teriileten képes tulszarnyalni.
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gendd, ha egy megfelelden megvalasztott és betanitott nyelvi modellt készit fel
a tamado a céljanak megfeleld tevékenység elvégzésére.

Ahogy arra korabban mar utaltunk, az MI-kutatas a perceptronok megalko-
tasaval kapott el6szor igazan lendiiletet, az elsd igazan elterjedt modell pedig
a tobbrétegii perceptron (MLP — MultiLayer Perceptron) volt. Ez a modell le-
hetdvé teszi mintazatok, dsszefliggések, kapcsolatok felismerését az adatokban
(Lumacad & Namoco, 2022), ugyanakkor nem boldogul jol strukturalatlan ada-
tokkal, mint példaul a szovegek, képek. Ez a tipust modell képes megtanulni
a valos tartalom mintait, és ez alapjan felhasznalhatok hamis tartalom genera-
lasara. Kifejezetten a képi adatok elemzésére, feldolgozasara fejlesztették ki az
¢l6lények vizudlis rendszereinek mintdjara a konvoliicios neuralis halozatokat
(CNN — Convolutional Neural Networks), amelyek els6sorban nem lineéris
mintazatok, arc- és képfelismerés teriiletén hatékonyak (Ghosh et al., 2020),
ennélfogva tokéletes eszkdzz¢ tanithatok be hamis képek generalasara vagy
potencialis aldozatok azonositasara a célpont online tevékenységének elemzé-
sével. Id6soros adatok (els6sorban nyelvi szekvencidk) elemzésére, feldolgoza-
sara szolgalnak az ugynevezett rekurrens neuralis halozatok (RNN — Recurrent
Neural Networks), amelyek legelterjedtebb képviseléi az LSTM (Long Short-
term Memory), a GRU (Gated Recurrent Unit) (Takale et al., 2024),* illetve
a természetes nyelvi feldolgozas teriiletén jelenleg a leginkabb meghatarozo
modell, a Transformer haldzatok. Utobbi megtévesztésen alapulo kibertamada-
sok széles korii fajtajanak megvalositasara tehetd alkalmassa, féleg ha adatok
elemzésérdl vagy manipulativ iizenetek generalasarol van szo. Osszpontositd
mechanizmusanak segitségével képes azonositani a szévegeken beliili fiiggd-
ségeket és kapcsolatokat, ami altal jobban megértik a kiilonb6z6 kontextusokat
(URL13). Az elmult években tortek elére az NLP (natural language processing,
magyarul természetes nyelvfeldolgozas) -megoldasokon alapuld nagy nyelvi
modellek, amelyek ,,0lyan fejlett mesterséges intelligencia-rendszerek, ame-
lyek hatalmas mennyiségii adatot és kifinomult algoritmusokat hasznalnak fel
az emberi nyelv megértéséhez, értelmezéséhez és generalasahoz”, és mélyta-
nulasi technikak teszik lehetdvé szamukra, hogy ,.,hatalmas mennyiségii széve-
ges adatot dolgozzanak fel és tanuljanak beléle” (URL13). Azaz keretet adnak
minden olyan technologia szamara (szoveggeneralas, gépi forditas, hangulat- és
érzelemelemzés, valaszado rendszerek), amely egy adathalaszat vagy social en-
gineering tamadas el0készitésében vagy végrehajtasaban hasznalhato (URL13).

4 Az MLP, RNN és CNN neuralis halozatok dsszehasonlité elemzésérdl lasd Takale és szerzotarsai (2024)
munkajat.
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Social engineering — mindig egy lépéssel mindenki elott?

A bevezetében mar emlitett Mitnick-féle meghatarozas szerint: ,, 4 social enginee-
ring a befolydsolds és a rabeszélés eszkozével megtéveszti az embereket, manipu-
lalja vagy meggydzi dket, hogy a social engineer tényleg az, akinek mondja magat.
Ennek eredményeként a social engineer — technologia hasznalataval vagy anél-
kiil — képes az embereket informacioszerzés érdekében kihasznalni.” (Mitnick &
Simon, 2002). Vagyis az informacidbiztonsagi szempontbol leggyengébb ponton
tamad az elkdvetd, az embernél. Ezek a timadasok megvaldsulhatnak [T-eszko-
z0n keresztiil, a virtualis térben vagy a fizikai térben is. Mindkét esetben az em-
beri természet gyenge pontjaira alapozza a tamadast az elkdvetd, ugymint a ha-
nyagsag, a figyelmetlenség, valamint felkésziiletlenség, vagy a hozzaértés hianya.

Tanulmanyunkban ,,hagyomanyosnak’ az MI segitsége, felhasznalasa nélkiil,
informacidtechnologia hasznalataval vagy anélkiil végrehajtott social enginee-
ring tAmadasokat tekintjiik, amikrol az alabbiakban kozliink egy rovid ismertet6t.

A vonatkoz6 szakirodalomban a kiilonbdz6 tipusu (direkt és kozvetett, tech-
noloégia hasznalataval torténd vagy anélkiil megvaldsuld, humén és szamito-
gép-alapl) hagyomanyos social engineering tamadasformak kozott sokszor
igencsak keskeny a hatarvonal. A mar emlitett Mitnick — aki ,,hacker karrierje”
feladasa ota kiberbiztonsagi tanacsadoként sajat céget vezet — besorolasa sze-
rint az alabbi hat f6 csoportot kiildnithetjiik el:

1) Phishing, azaz a klasszikus értelemben vett adathalaszat e-mail formajaban;

2) Vishing és Smishing: szintén adatszerzés, adathalaszat, azonban hanghi-
vasok és SMS lizenetek segitségével;

3) Pretexting: a megszemélyesités egy fajtdja, melynek soran a timado a cél-
szervezet egyik ligyfelének vagy magas rangu alkalmazottjanak adja ki
magat;

4) Csali (baiting): az dldozat megtévesztése valamilyen ajandék segitségével
(példaul ingyen osztogatott vagy elhagyott pendrive);

5) A behatolés praktikai, a szoros kovetés (tailgating) és mas jogosultsdganak
hasznalata (piggybacking);

6) Quid Pro Quo, azaz a ,,valamit valamiért” (Mitnick & Simon, 2002; URL6).

Dustin Dykes, az AT&T kiberbiztonsagi szakértdje kiilonbséget tesz a social
engineering €s a mar emlitett behatolasi praktikak kozott, az 6 felosztasa szerint
a négy jellemz6 megtévesztési technika a social engineering, a fizikai behato-
las, a technoldgiai tamadasok és a kukabuvarkodas® (Mitnick & Simon, 2002).

5 Kukabuvarkodas: a kidobott hulladék atvizsgalasa hasznos informaciok utan (S6ros & Vaczi, 2013).
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A magyar tudomanyos kdzdsségben is vannak kutatok, akik behatoéan foglal-
koztak a social engineering tamadasokkal. A téma elismert hazai szakértdje,
Oroszi Eszter Az informdciobiztonsag lélektana cimii tanulmanyéaban a kovet-
kez6képpen osztja fel ezeket a technikakat: a) segitségkérés; b) segitség ny1j-
tasa (,,forditott social engineering”); ¢) identitaslopas; d) jelszavak kitalalasa;
e) barati iidvozlet;© f) bejutas az épiiletbe; g) kukabuvarkodas; h) vallszorfolés
(Oroszi, 2019).

So6ros Tamas és Vaczi Daniel a teriilet hazai pionirjaiként mar 2012-ben fog-
lalkoztak a social engineering tamadasi fajtaival. Klasszifikaciojuk szerint elkii-
16nitend6k a human alapu és az [T-alapt technikak, eldbbibe az identitaslopast,
a forditott social engineeringet,’” a valamit valamiért elvét, a jelszavak kitalalasat,
a segitségkérést, az épiiletbe behatolast és az egyéb mddszereket (vallszorfozes,
kukabuvarkodas), mig az utdbbi csoportba az eldzetes informacidszerzést, az
adathalaszatot, a kartékony programok hasznalatat és a halozatfigyelést sorol-
tak (Soros & Vaczi, 2013). Szintén érdemes még megemliteniink a Kelemen —
Németh szerz6parost, valamint Banyasz Pétert, akik tobb értékes tanulmany-
nyal bdvitették a hazai vonatkozo6 szakirodalmat (Banyasz, 2018; Kelemen &
Németh, 2019; Németh, 2019).

Mesterséges intelligencia és social engineering — nyero paros?

A korabban felsorolt elkdvetési modok eszkoztarat tovabb bdvitette az MI meg-
jelenése. A méra klasszikusnak mondhat6 elkdvetési médok még hatékonyab-
ba valtak az MI révén.

A social engineering tamadasokhoz hasznalt el6zetes adatgylijtés soran az
MI-t hasznal6 algoritmusok képesek automatizalva, nagy mennyiségii adatot
gylijteni a potencialis aldozatok kdzosségi médidban talalhato profiljarol, majd
az adatgyfijtéssel parhuzamosan elemezni azokat. igy a tamadoknak mar rend-
szerezetten all a rendelkezésére az adathalmaz, amely segitségével célzottabb
tamadasokat tudnak inditani (Hadnagy, 2018).

Ha az elkOveté mar a birtokaban van a kielemezett adatoknak, és felallitot-
ta a tamadashoz sziikséges stratégiajat, akkor kétféle technikat is bevethet

6 A szerz6 meghatarozasa a spam e-mailek egy kartékony fajtajara, jelesiil: ,,ha egy kedves barat kiild ne-
kiink iizenetet, azt automatikusan megnyitjuk, hiszen nem hissziik, hogy barmi veszélyt is rejthet” (Oro-
szi, 2019).

7 AszerzOk ezt a modszert a segitségkérés forditottjaként irjak le: ,,... a tamado felvet egy még nem létezé
problémat az daldozatnak. Biztositja rola, hogy ha véletlen fellépne mégis az adott helyzet, 6t bizalom-
mal keresheti, szivesen segit.” Az esetek tobbségében ezt a problémat maga a timadé idézi el6, majd
a megoldas utan kihasznalja a halas aldozat bizalmat. Errél bévebben lasd Soros & Vaczi, 2013.
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a hatékony elkodvetés érdekében. Az egyik, hogy NLP technologia hasznala-
taval elkésziti a természetes, ember altal alkotott szovegnek tiind levelet. Az
NLP egy olyan 4ga a gépi tanulasnak, amely a nyelvészetet hasznalja az embe-
ri nyelv elemzése és annak megértése, valamint hasznalata érdekében (URLA4).
A korabban széles korben ismert adathalasz e-mailek egyik ismertet6jele a hi-
bas nyelvhasznalat s a rossz helyesiras volt. Egy kevésbé figyelmes személy
szdmara is konnyen észrevehetd volt a levél megtévesztd mivolta. Az 11j tech-
noldgia hasznalataval egyre természetesebb, arnyaltabb megfogalmazasu leve-
lek késziilnek. Indranil Bose és Alvin Chung Man Leung 2020-ban megjelent
tanulmanya szerint az MI altal generalt e-mailek a hagyomanyos, ember altal
irt e-mailekhez képest kortilbeliil 15%-kal nagyobb eséllyel vezetnek sikeres
tamadashoz (Leung & Bose, 2008).

A masik technika, hogy a levelek automatizalva keriilnek kikiildésre, tome-
gesen, M1 altal gyijtott és feldolgozott e-mail cimekre. Ebben az esetben mar
csak minimalis mértékben van sziikség emberi beavatkozasra. A két techni-
ka kiilon-kiilon is nagysagrendileg gyorsabba és konnyebbé teszi a tdimadasok
kivitelezését, azonban az egylittes alkalmazas jelentdsen noveli az ilyen jelle-
gl tamadasok hatékonysagat.

Az elkdvetok kozott egyre népszeriibb technologia az M1 altal vezérelt hang-
utanzas, vagy a deepfake videok hasznalata. Ezek segitségével a tamado elhi-
teti az aldozattal, hogy az a rokonaval, kollégajaval, iizleti partnerével beszél,
¢s igy lehetdsége nyilik nemcsak adatokhoz hozzaférni, de pénzt is kicsalni
az aldozatbol (Floréncio & Herley, 2019). A deepfake videdk és hangfelvé-
telek létrehozasdhoz hatalmas mennyiségli adat sziikséges, amelyek a leendd
aldozatrol késziilt képeket, videokat és hangfelvételeket tartalmazzak. Ezeket
az adatokat az ugynevezett generativ neuralis halozatok (GAN) felhasznaljak
a személy arcmimikajanak, hangjanak és gesztusainak pontos utanzasahoz. Az
eredmény egy olyan hamis vide6 vagy hangfelvétel, amely rendkiviil meggyd-
z6en imitalja a valds személyt (Mirsky & Lee, 2021).

Védekezési lehetoségek

A gépi tanuldson alapul6 algoritmusok hatékonyan alkalmazhatoak a felhasznaldi
viselkedés monitorozasaban és elemzésében. Az MI-alapu eszkdzok képesek fel-
ismerni a felhasznald megszokott viselkedése és az attol eltéro viselkedés kozotti
eltéréseket. Vallalati kornyezetben riasztast adhat le a program, ha a felhasznalo
vagy az annak tiind entitds nagy mennyiségli adatot probal letolteni, elérhetet-
lenné tenni, vagy olyan adathoz probal hozzaférni, amelyhez nincs jogosultsaga.
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A gyantisnak vagy veszélyesnek detektalt cselekményrél nemcesak riasztast ad
a rendszer, hanem azonnal blokkolja is az elkovetést, igy az meghiusul. Ezutan
az informatikai szakemberek mar a kielemzett adatok birtokaban tudjak a kiber-
védelmi stratégiat és a fennallo biztonsagi protokollt alakitani (URL10).

Az egyik legismertebb ilyen jellegii platform az IBM Watson nevii viselkedés-
elemzd szoftvere. Rendszeresen alkalmazzak halozati forgalom elemzéséhez, vagy
a pénziigyi szektorban a csalasok megel6zéséhez. A szoftver érdekessége, hogy
nemcsak a kiberbiztonsag teriiletén hasznaljak sikerrel, hanem az egészségiigy
teriiletén is. A Health nevii alvaltozata a viselkedéselemzéssel képes az egész-
ségligyi nyilvantartasok kezelése soran a betegségek korai tiineteit felismerni.

Az adathalasz e-mailek szlirésére hasznalt MI-eszkdzok képesek azonositani
a potencidlisan gyanus iizeneteket még azeldtt, hogy azok elérnék a felhaszna-
16 postaladajat. Az Ml-alapu adathalasz sziir6k elsdsorban a gépi tanulasra és
a fent emlitett NLP technologiakra épitenek. Ezek a rendszerek tobbféle mod-
szert alkalmaznak a phishing e-mailek azonositasara, igymint a minta felisme-
rése, vagy a tartalom, a targy és a felado elemzése.

Az elsé esetben az algoritmusok nagy mennyiségli e-mail adatot elemeznek,
hogy felismerjék az adathalasz e-mailekre jellemz6 mintakat. Ezek a mintak
lehetnek bizonyos szavak, kifejezések, URL-ek vagy mellékletek, amelyeket
gyakran hasznalnak a timadok.

A tartalom és a felad6 elemzése NLP segitségével torténik. Ennek soran az al-
goritmusok képesek elemezni az e-mailek szovegét, hogy azonositsak a gyants
vagy szokatlan nyelvi mintazatokat. Példaul, ha egy e-mail szovege siirgds vagy
panikot kelt0 lizenetet tartalmaz, az figyelmezteto jel lehet. Az MI-rendszerek
elemzik az e-mailek feladojanak cimét és domainjét is. Ha a felad6 cime eltér
a megszokottol vagy gyanus, az algoritmus riasztast kiild.

A két legismertebb ilyen szlir6 alkalmazas a Google Gmail Phishing Detec-
tion, valamint az Microsoft Office 365 Advanced Threat Protection. Mindkét
alkalmazas figyeli az e-mailek tartalmat, feladojat, az URL-eket és a mellékle-
teket, és igy azonositja a karos elemeket. Ezen kiviil a felhasznaloktol érkezé
jelentésekbdl és visszajelzésekbdl is tanulva fejleszti magat, hogy az 01j tipusu
tamadasokat is gyorsan felismerje (URL7).

Deepfake technologiat nemcsak a biincselekmény elkovetéséhez hasznal-
nak a timadok, hanem a fejlesztok is a védekezésre. Kiberbiztonsagi rendsze-
rek fejlesztése esetében az arcfelismerd rendszerek tesztelésénél meghatarozo
a technologia alkalmazasa. Szamos, mobileszkozokre is elérhetd szoftver 1éte-
zik, amely akar valds idében is képes felismerni a deepfake videokat. A prog-
ramok koz0s jellemz0i, hogy a metaadatokat és a kereteket is vizsgalja, vala-
mint az eredményrdl jelentést készit. Ebben a korben meg kell emliteni még
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a FaceForensics++ nevi kutatasi projektet (Rossler et al., 2019), amely egyrészt
egy grandiozus adatbazist tartalmaz deepfake videokbol, masrészt eszkozoket
tartalmaz azok elemzésére. Kutatok és fejlesztok egyarant hasznaljak tovabbi
deepfake felismer6 algoritmusok fejlesztésére.

Vallalatok esetében a rendszeres oktatas az informaciobiztonsag egyik sarok-
kove. A cégek ellen inditott kibertdmadasok jelentds szazaléka social engine-
ering tdmadas, ahogy az az Interpol 2022-es nyilvanos jelentésébdl is kitlinik:

,,Az Interpol honlapjan (www.interpol.int) elérhet6 nyilvanos jelentések kiemelik
a pénziigyi biindzésre mutato adatok kdzott, hogy az iizleti elektronikus levelezé-
sen keresztiil elkovetett visszaélések globdlisan mar 2017-ben 676 millio, majd
2018-ra mar 1,25 milliard dolldr értékii csalast tettek ki (Interpol, 2022).” (Ja-
godics & Kollar, 2023).

Az OpenAl robbanasszerii megjelenése utan, egy 2023-ban késziilt tanul-
manyhoz tartoz6 felmérésben a megkérdezett vallalati dolgozok 82%-a fejezte
ki aggodalmat amiatt, hogy egy ilyen tdmadasnak esik aldozatul (Falade, 2023).

Jagodics Ibolya ¢és Kollar Csaba (2023) a tanulmanyukban vizsgaltak, hogy
vallalati kornyezetben milyen teriileteket és milyen mértékben érintettek a so-
cial engineering timadasok. A tanulmany szerzo6i altal készitett 1. szamu abra-
ban lathatok az eredményeik.

A tanulmanyban megallapitast nyert, hogy azoknal a véllalatoknal, ahol méar
tortént ilyen jellegli tamadas, ott nagyobb aranyban kaptak social engineering
tamadasok felismerésére iranyulo oktatast a dolgozok.

1. szamu abra

A céges kornyezetben elszenvedett social engineering tamadasok gyakorisag szerinti megoszla-
sa szakteriiletenként

Marketing, tigyfélszolgalat 90% 2% 8%
Gyartas 86% 9% 5%

Compliance, Audit, Internal Controls 86% 7% 1%
Enékesités
IT, biztonsag 83% 5% 1% 5%
Adminisztracio

K+F, innovacio 82% 9% 9%
Pénziigy és konyvelés 78% 10% 9% 4%

Jog 77% 8% 15%

Beszerzés 72% 8% 12% 8%
72% 6% 19% 3%
Egyiitt 82% 7% 9% 2%
0 10 20 30 40 50 60 70 80 90 100

@ Soha @ Igen, egyszer @ Igen,2-5alkalommal @ Igen, 6-10 alkalommal

Forras. Jagodics & Kollar, 2023.
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Ezekben az oktatasokban szignifikans szerepe lehet az MI-t hasznal6 alkalma-
zasoknak és oktatasi anyagoknak. Deepfake technologiaval szimulalhato egy
social engineering timadas, eldsegitve, hogy a dolgozok megismerjék annak
menetét, és a késObbiekben felismerjék azt.

A megfelel6 kibervédelmi stratégia dsszeallitasanak nemcsak az a része, hogy
az MI milyen mértékben keriil bevonasra a védekezésbe, hanem az is, hogy hu-
man oldalrél milyen rendszerességgel lesz ellenérizheté. Erdemes elére meg-
hatarozni a sziikséges auditok idOpontjat, az adatok, eredmények értékelésének
a gyakorisagat és hataridejét, valamint az esetleges javitasok hataridejét.

Tovabbi fontos része a stratégia dsszeallitdsanak a preventiv oktatatas. A fent
mar emlitett utdlagos képzés hasznos, de a legtobbet a megel6zéssel lehet tenni
azért, hogy a szervezet hatékonyan védekezzen a kibertimadasok ellen. Fontos
felhivni az egyének figyelmét az erds jelszavak és a tobbfaktoros hitelesitések
sziikségességére, valamint arra, hogy nemcsak az ismeretlen forrasbol szarma-
z6 informacio vagy adatkérések lehetnek potencidlisan gyanusak, hanem a lat-
szolag a szervezeten beliilrdl érkezé megkeresések is.

Erdemes szamot vetni azzal a lehet3séggel is, hogy a védelmi rendszeren atjut
a tamado, és sikeresen teljesiti a meghatarozott feladatat. Ez esetben bonyolult
jogi és technikai kihivast jelent a timado azonositasa, valamint a feleldsségre
vonas és az elszamoltathatosag (Falade, 2023). Napjainkban mar nem jelent
komoly kihivast alapos informatikai szaktudas nélkiil megtévesztésen alapu-
16 kibertamadast inditani (Klein & Szabd, 2018). A terrorista szervezetek te-
vékenységének szignifikans része az online térben zajlik, és az elkovetéshez
elegendd lehet egy VPN-halozat hasznélata, amely mar dnmagéaban neheziti
a felderitést. Ugyan az elkdvet6i magatartas és az elkovetési targy alapjan az
a kép rajzolodhat ki, hogy az elkovetok nagy szamban fiatal felnéttek, az sem
kizarhato, hogy az adott tdmadast fiatalkora inditotta (Klein & Szabo, 2018).

Lealdozhat a social engineeringnek?

Napjainkban a cégek egyre gyakrabban alkalmaznak az irodai feladatok automa-
tizalasara ,,Ml-asszisztenst”. Ezek az eszk6zok képesek a naptarbejegyzéseket
létrehozni/megosztani/tordlni, valamint — a social engineering timadasokhoz
hasonlé mdédon — az e-maileket automatizalt moédon kezelni. Az ilyen asszisz-
tensek és az ezekbdl felépitett MI-0koszisztémak kockazatainak bemutatasa-
ra fogtak bele a tudosok egy olyan kutatasba, amely egy olyan féreg létreho-
zasat célozta, amely képes az egyik rendszerrdl a masikra terjedni, mikdzben
adatokat lop vagy rosszindulatu programokat telepit. 2024. marcius 1-jén jelent
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meg a WIRED technoldgiai magazinban (URL14) a Cornell Egyetem techkuta-
toinak, Ben Nassinak, Stav Cohennek és Ron Bittonnak a tanulmanya (Nassi et
al., 2024), amely arrdl szamolt be, hogy ellendrzott koriilmények kozott sikertilt
l1étrehozniuk az els6 generativ MI-férget, ami megfelel a fenti céloknak. A ku-
tatocsoport Morris [I-nek nevezte el a férget, utalva az eredeti Morrisra, amely
az elso, kifejezetten a szamitogéprendszerek hianyossagait kihasznalo digitalis
kartevo volt. A Morris Il képes megtamadni egy MI-alapt e-mail asszisztenst,
hogy adatokat lopjon az e-mailekbdl, valamint spameket kiildjon. A legtobb ge-
nerativ MI-rendszer ugy miikodik, hogy a programoknak szdveges utasitasokat
(masnéven prompt) adnak, amelyekkel az eszk6zoknek meg kell valaszolniuk
egy kérdést vagy létrehozniuk egy képet. Ezek a felszolitasok azonban fegy-
verként is felhasznalhatok a rendszer ellen. Jailbreakek segitségével a rendszer
figyelmen kiviil hagyhatja a biztonsagi szabalyokat, és mérgezé vagy gyulo-
letkelt6 tartalmakat adhat ki, mig a promptinjekcios tamadasok titkos utasita-
sokat adhatnak egy chatbotnak. Példaul egy tdmado elrejthet egy szoveget egy
weboldalon, amely azt mondja egy LLM-nek, hogy csaloként viselkedjen, és
kérje el a banki adatait (Nassi et al., 2024).

A generativ MI-féreg létrehozasahoz a kutatok egy ugynevezett ,,ellenséges
6nismétlé prompthoz” fordultak. Ez egy olyan prompt, amely arra készteti a ge-
nerativ MI modellt, hogy valaszul egy masik promptot szolgéltasson — mondjak
a kutatok. Vagyis az MI-rendszert arra utasitjak, hogy valaszaiban tovabbi uta-
sitasokat allitson el6. Hogy megmutassak, hogyan miikodhet a féreg, a kutatok
létrehoztak egy olyan e-mail rendszert, amely képes lizeneteket kiildeni és fo-
gadni a generativ MI segitségével, az OpenAl ChatGPT, a Google Gemini és
a nyilt forraskodu LLM, LLaVA csatlakoztatasaval. Ezutan két modot talaltak
a rendszer kihasznalasara: egy szovegalapt 6nismétlo felszolitas hasznalataval
¢és egy képfajlba agyazott 6nismétlo felszolitassal.

Az elso esetben a tamadoként eljaro kutatok irtak egy e-mailt, amely tartalmaz-
ta a tamado szoveges felszolitast, amely ,,megmérgezi” az e-mail asszisztens
adatbazisat. Amikor az eszkoz a felhasznaloi lekérdezésre véalaszul lekérdezi
az e-mailt, és elkiildi a GPT-4-nek vagy a Gemini Pro-nak a valasz l1étrehoza-
sara, az ,,feltori a GenAl szolgaltatast”, és végiil adatokat lop az e-mailekbdl —
nyilatkozta Nassi, a kutatas vezet6je (URLY).

Habar ilyen férget egyelore nem talaltak a kibertérben, tobb kutato és bizton-
sagi szakért0 is arra figyelmeztetett, hogy ezek elterjedése valos veszéElyt jelent.
Az OpenAl szovivdjének nyilatkozata szerint: ,, Ugy tiinik, hogy megtaldltik
a modjat annak, hogy kihasznaljak a prompt-injection tipusu sebezhetoségeket
azaltal, hogy olyan felhasznadloi bemenetre tamaszkodnak, amelyet nem ellen-
oriztek vagy szirtek.” (URL12).
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Amennyiben egy adathalasz tdmadas ilyen eszkozzel is megvaldsithato, ugy
jogosan meriil fel az a kérdés, hogy miért lenne sziikség a tovabbiakban a soci-
al engineering sokkal dsszetettebb technikdjara az elkovetdknek. A valasz a vé-
dekezési lehetdségekben keresendd. A hivatkozott tanulmany megjelenése utan
a Google és az OpenAl fejlesztoi is szorgalmaztak a kutatokkal valo talalkozot, és
tobb kiberbiztonsaggal foglalkozo kutaté is — példaul Sahar Abdelnabi, a német-
orszagi CISPA Helmholtz Informaciobiztonsagi Kozpont kutatdja — olyan nyilat-
kozatot tett, amelyben felhivtak a fejlesztok figyelmét a technikai hianyossagok
kezelésére, valamint a megfeleld alkalmazastervezés fontossagara. Mig a féreg-
gel megvalosithato tamadasok elleni védekezés kulcsa a technologia fejlesztése,
addig a social engineering tAmadasok esetén a felhaszndlo biztonsagtudatossa-
ga ¢és természetes gyanakvasa legalabb olyan fontos, mint az informatikai védelem.

A Bevezetdben is emlitett tény — miszerint az MI-t hasznald virtualis asszisz-
tensek felhasznalhatok az ilyen tipusu blincselekmények elkovetésére —, vala-
mint a hivatkozott tanulmany egyértelmiien abba az iranyba mutatnak, hogy ha-
marosan a kibertdmadasok elleni védekezés elsé védelmi vonalat nem kizarélag
a technikai megoldasok jelentik. Elengedhetetlen lesz az emberi jelenlét, még
akkor is, ha latszolag a human tényez0 kiszorul ebbdl a korbdl. A biztonsagos
jelszokezelési gyakorlat, a tobbfaktoros hitelesités, €s bizonyos folyamatok au-
tomatizalasbol kizarasa mind olyan dsszetevdje a kiberbiztonsagi stratégianak,
amely megkérddjelezhetetleniil hozza fog jarulni annak hatékonysagahoz. A ve-
zetOk feleldssége nemcsak az informaciobiztonsagi szabalyok elrendelésében
fog manifesztalodni, hanem abban is, hogy a haldzat izemeltetésében részt ve-
vok megfelelden felkésziiltek legyenek a védekezésben betdltott szerepiik vo-
natkozasaban, és megkapjak a szervezeten beliil a sziikséges képzéseket. A fe-
lel6sségi rendszer ilyen modon atlathatdva tételével a kiberbiztonsagi rendszer
nemcsak hatékony, hanem teljes egész is lesz.

Zaro gondolatok

A kiberbiztonsagi stratégia megalkotasa és alkalmazasa soran az Ml tagadha-
tatlanul kozponti szerepet tolt be. Szamtalan tamadés automatikus elharitasa-
ra alkalmasak a mar 1étez0 rendszerek, €s a kutatok, fejlesztok munkéjanak, va-
lamint a gépi tanulasnak kdszonhet6en a biztonsagi rendszerek folyamatosan
alkalmazkodnak az 0j fenyegetésekhez. A kibertdmadasok elleni védekezés
proaktivva valik, a halozatok biztonsaga ezaltal novekszik.

A social engineering timadéasok hatékonysagat ugyan néveli az MI hasznalata,
azonban az tovabbra is a manipulacion és az emberi természet gyengeségein
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alapul. A védekezés hatékonysaga is csak ugy ndvelhetd, ha nem zarjuk ki az
embert. A tamadasok komplexek, azokban olyan Osszefiiggések szerepelhetnek,
amelyeket az MI egyeldre nem képes felismerni. Az ember képes kontextus-
ba helyezni olyan adatokat, informacidkat, amelyek az automatizalt folyama-
tokon atmennek, kdszonhetden a kreativitasnak. Ez az ember sajatja, amelyet
a gépek nem tudnak reprodukalni. A sikeres kibervédelem jovdje abban rejlik,
hogy az ember nem zarja ki sajat magat a folyamatokbdl, hanem megtanul-
ja a sajat és a gépek elonyeit 6tvozni, és azt egységként hasznalni.
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