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Absztrakt

Cél: A tanulmany a felhdalapu szamitastechnika (cloud computing) alkalma-
zéasaval 6sszefliggd kiberbiztonsagi sebezhetéségeket, valamint az ezek keze-
lésére iranyul6 eurdpai unios jogi szabalyozasokat vizsgalja. Az iras attekinti
a felhdéalapt kdrnyezetben felmertiild felel6sségi és jogi kérdéseket, bemutat-
ja a felhdszolgaltatdsban részt vevo szereplok — kiilonosen az adatkezeldk és
adatfeldolgozok — szerepét, tovabba elemzi, hogy a szerzodéses eszkozok, igy
kiilonosen a szolgaltatasi szintmegallapodasok (Service Level Agreements,
SLA) miként jarulhatnak hozza a kiberbiztonsagi kockazatok mérsékléséhez.
A tanulmany kitér a felhobiztonsagot alakito aktualis technoldgiai trendekre,
igy a mesterséges intelligencia és a blokklanc-technoldgia szerepére.
Moédszertan: A kutatas doktrinalis jogelemzési modszert alkalmaz, amelynek
keretében szisztematikusan elemzi a relevans eurdpai uniés jogszabalyokat
(kiilonosen az altalanos adatvédelmi rendeletet — GDPR, a NIS2 iranyelvet és
a kiberbiztonsagi rendeletet), a kapcsolddo szerzddéses keretrendszereket, va-
lamint a vonatkozé tudomanyos szakirodalmat. A forrasok kivalasztasa azok
szakmai tekintélye, relevanciaja és idoszerlisége alapjan tortént, kifejezetten
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a kiberbiztonsagi kotelezettségekre, a feleldsségi kérdésekre és az olyan fel-
torekvo technologiadkra dsszpontositva, mint a mesterséges intelligencia és
a blokklanc. Az dsszehasonlito elemzés és a szintézis révén a tanulmany fel-
tarja a felhdalapu kiberbiztonsagot érintd kulcsfontossdgu jogértelmezési kér-
déseket és technoldgiai hatasokat.

Megallapitasok: A felhdalapt kornyezetben a kiberbiztonsag biztositasa meg-
valosithato, ugyanakkor rendkiviil sszetett feladat. A biztonsag fenntarta-
sa a felhOszolgaltatasban részt vevo felek megosztott feleléssége, mikdzben
szamos jogi és gyakorlati kihivas, illetve szabalyozasi hianyossag tovabbra is
fennall. Eppen ezért a technolégiai innovéciok alkalmazasa — az altaluk kinalt
lehetéségek révén — jelentésen hozzajarulhat a felhdbiztonsag szintjének no-
veléséhez. Megfeleld alkalmazas esetén e megoldasok 0sszességében erdsitik
a felh6kornyezet biztonsagat, ami meghatarozo jogi és gazdasagi kovetkezmé-
nyekkel jar a piaci szereplok szamara.

Erték: Az utobbi években a felhGalapt szamitastechnika altalanos célii tech-
nologiava valt, amelynek hatésa és elterjedtsége a gazdasag valamennyi agaza-
tara kiterjed. Ennek fényében a felhdkornyezet atfogo kiberbiztonsaga kiemelt
jelent6séggel bir. Bar a jogszabalyi keretek és az 0j technologiak igéretes le-
hetéségeket kinalnak a kiberbiztonsagi fenyegetések és rosszindulatii maga-
tartasok észlelésére és bizonyitasara a felh6okoszisztémaban, alkalmazasuk uj
jogi és technikai kérdéseket is felvet. A tanulmany ramutat tobb kulcsfontos-
sagu felhobiztonsagi kdvetelmény sziikségességére, igy kiillondsen az eldzetes
szerzOdéskotési kockazatértekelésekre, a szabalyozas hatékonysaganak javita-
sara, valamint megbizhato6 kiberbiztonsagi tanusitasi rendszerek kialakitasara.
Mindez 6sszességében hozzajarul a felhokornyezet biztonsaganak erdsitéséhez.

Kulcsszavak: felhéalapt szamitastechnika, kiberbiztonsag, adatvédelem, GDPR

Abstract

Aim: This article examines the cybersecurity weaknesses associated with cloud
computing and the relevant legal regulations within the European Union that
address these issues. The topic looks into the responsibilities and legal issues
surrounding cloud cybersecurity. It explains the roles of cloud actors, such as
controllers and processors, and how contracts — such as Service Level Agree-
ments (SLAs) — can help mitigate cybersecurity threats. Finally, the paper ad-
dresses the contemporary trends shaping cloud security, such as artificial intel-
ligence (AI) and blockchain technology.

Methodology: This article utilizes a doctrinal legal analysis method, sys-
tematically reviewing relevant European regulations (GDPR, NIS2 Directive,
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Cybersecurity Act), contractual frameworks, and academic literature. Sources
were selected based on their authority, relevance, and currency, focusing spe-
cifically on cybersecurity obligations, liability issues, and emerging technolo-
gies like Al and Blockchain. Through comparative analysis and synthesis, the
research identifies key legal interpretations and technological impacts on cloud
cybersecurity.

Findings: Ensuring cybersecurity in the cloud environment is possible, but it re-
mains a complex task. It is a shared responsibility of the cloud parties. However,
many gaps and challenges may still exist. That is why employing technological
innovations would enhance the security levels in the cloud thanks to the capa-
bilities they offer. Generally, when applied properly, these measures and tech-
niques would improve the overall security of the cloud environment, leading to
crucial legal and economic outcomes for the cloud stakeholders in the market.
Value: Recently, cloud-computing technology has been evolving as a gener-
al-purpose technology whose impact and adoption spans all sectors of the econ-
omy. Crucially, its overall cybersecurity is a pivotal concern. While regulations
and technologies offer exciting potential pathways for detecting and proving
cybersecurity threats and malicious behaviors in the cloud ecosystem, their de-
ployment raises new legal and technical concerns. This article calls attention to
the need for several cloud security requirements, such as pre-contractual risk
assessments, improved regulatory effectiveness, and the establishment of cred-
ible cybersecurity certification systems. Ultimately, this contributes to enhanc-
ing the overall security of the cloud environment.

Keywords: Cloud Computing, Cybersecurity, Data Protection, GDPR

Bevezetés

Napjainkban a felh6ipar — az altala kinalt elényok és szolgaltatasok kovetkez-
tében — egyre nagyobb jelentdséggel bir mind a vallalatok, mind az egyének
szamara. A vallalati szektor szamara a felh6 alapvetd eszkdzzeé valt, mivel le-
hetéveé teszi kiilonféle szolgaltatasok — igy szamitasi kapacités, adattarolas és
adatbazisok — igény szerinti elérését olyan ismert felhdszolgaltatoktol, mint
az Amazon Web Services, a Microsoft Azure vagy az Alibaba, anélkiil, hogy
a szervezeteknek sajat fizikai adatkdzpontokat és szervereket kellene vasarol-
niuk, birtokolniuk €s fenntartaniuk (McGillivray, 2022).

A felhoalapu technologia a szamitastechnikai szolgaltatasok interneten keresztiili
nyujtasat jelenti, amely magéaban foglalja a szoftvereket, adatbazisokat, szervereket,
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adattarolast és egyéb informatikai er6forrasokat, igény szerinti hozzaféréssel és
hasznalataranyos dijazéassal. Ezaltal megsziinik a fajlok és szolgaltatasok helyi
adathordozdkon torténd kezelésének sziikségessége, ami koltséghatékony alter-
nativat kinal (Dagostino, 2019). Ennek alapjan a felhdtechnologia olyan szami-
tastechnikai modellként irhato le, amelyben az egyes vallalkozasok harmadik
félre bizzak adataik és szamitasi folyamataik kezelését az interneten keresztiil.

A felhdszolgaltatok (Cloud Service Providers — CSP) olyan vallalatok, amelyek
biztonsagos, megbizhato6 és skalazhat6d szamitasi kapacitast biztositanak meg-
osztott adatkdzpontokon keresztiil, amelyekhez a felhasznalok tavoli hozzafé-
réssel csatlakozhatnak (Millard, 2021). A felhdtechnologia bevezetése jelentds
mértékben arra kényszeritette a kiilonboz6 intézményeket, hogy tjraértékeljék
kiberbiztonsagi szintjiiket, mivel az adatok és alkalmazasok gyakran egyidejtlileg
helyi és tavoli rendszerek kozott oszlanak meg, ami Uj kihivasokat és lehetdsé-
geket teremt az adatvédelem és a bizalom teriiletén (Lynn, et al., 2021).

A rendszerek és az adatok folyamatosan elérhetdk az internet révén; példaul
az olyan szolgaltatasokon keresztiil, mint a Google Docs, okostelefonon elért
adatok a vilag kiilonb6z6 pontjain talalhato helyszineken keriilhetnek tarolasra.
Ennek kovetkeztében az adatok védelmének biztositasa 1ényegesen Osszetet-
tebbé valt, mint amikor pusztan a jogosulatlan halozati hozzaférés megakada-
lyozasarol volt sz6 (Millard, 2021).

A felh6szolgaltatasok kiberbiztonsaga két alapvetd okbol valt kiillondsen kri-
tikus jelentdségiivé. Egyrészt a felhdipar exponencialis ndvekedést mutat, és
mind a személyes, mind a vallalati szint{i alkalmazasok dominans platformjava
valt. Az innovaci6 lehetvé tette, hogy az uj technologidk gyorsabban fejlod;je-
nek, mint az iparagi szintli biztonsagi szabvanyok, ami fokozott felelésséget ro
a felhasznalokra a hozzaféréssel kapcsolatos biztonsagi kockazatok értékelése
terén. Masrészt a kozpontositott, tobb bérlét kiszolgalo adattarolasi rendszerek
lehetéve teszik, hogy az alapvetd infrastruktiratol kezdve az egyéni szintii ada-
tokig — példaul e-mailekig és dokumentumokig — minden tavolro6l, webalapt
kapcsolatokon keresztiil, a nap 24 6rajaban elérhetd legyen. Az adatok ilyen
mértékii koncentracidja néhany nagy szolgaltatd szerverein jelentés kockazatot
hordoz, mivel a fenyegetést jelentd szereplok nagymeéretii, tobb vallalat adatait
kezel6 adatkozpontokat célozhatnak meg, ami stlyos adatvédelmi incidensek-
hez vezethet (Rittinghouse & Ransome, 2010).

A tanulmany azt vizsgalja, miként hatnak egymasra a jogi keretrendszerek és
a technologiai fejlédés az adatvédelmi kotelezettségek kialakitasaban, hogyan
oszlanak meg a kiberbiztonsagi felelosségek a felhdszolgaltatok és az iigyfe-
lek kozott, valamint milyen feleldsségi kovetkezményekkel jarhatnak az adat-
védelmi incidensek.

124 Khraisha Wasim: Kiberbiztonsag a felhéiparban.
Jogi kotelezettségek és feleldsség az eurdpai szabalyozas és a technologiai fejlodés tiikrében


https://doi.org/10.1007/978-3-030-54660-1

Attekintés: a felhébiztonsagi kockazatok tajképe és a jogi biz-
tositékok szerepe

Az adatok egészének vagy egy részének felhdbe torténd athelyezése azzal jar,
hogy az iigyfél elvesziti kizarolagos ellendrzését az adatok felett, ami sziiksé-
gessé teszi hatékony intézkedések alkalmazasat azok integritdsanak és bizalmas-
sdganak biztositasa érdekében, illetve annak ellenérzésére, hogy az adatkezelés
¢és az adattarolas megfelel6 modon torténik-e (McGillivray, 2022). A megosztott
kornyezetekben — igy kiilonosen a felhdalapu szamitastechnikaban — kiemelt
jelentdséggel bir az eréforrasok megfeleld elkiilonitése, az adatok kategorizala-
sa, valamint az erds biztonsagi intézkedések alkalmazasa (Eryurek et al., 2021).

A felhdben alkalmazott gyenge biztonsagi intézkedések a felhasznaldkat sza-
mos kiberbiztonsagi fenyegetésnek tehetik ki. A leggyakoribb kockazatok kdzé
tartoznak a felhGalapt infrastrukturat érinté veszélyek, mint példaul az elavult
vagy nem kompatibilis informatikai keretrendszerek, illetve a harmadik fél al-
tal nyujtott adattarolasi szolgaltatasok kiesései. A belso fenyegetések gyakran
emberi hibabodl erednek, példaul a felhasznaldi hozzaférési jogosultsagok hely-
telen konfiguralasabol, mig a kiils6 fenyegetések szinte kizarélag hackerek te-
vékenységéhez kothetdk, ide értve a rosszindulata szoftvereket és virusokat is
(Lynn et al., 2021).

A rosszindulatu szereplok és hackerek gyakran gyenge hitelesitési adatok ki-
hasznalasaval jutnak be a hal6zatokba. Amint hozzaférést szereznek, a nem
megfelel6en védett felhdinterfészek révén tovabb bovithetik tevékenységi ko-
riiket, és kiilonboz6 adatbazisokban tarolt adatokat lokalizalhatnak. El6fordul-
hat tovabba, hogy a felhdszervereket a jogellenesen megszerzett adatok taro-
lasara és tovabbitasara hasznaljak (Dagostino, 2019).

Az adatok harmadik felek altali, online kdrnyezetben torténd tarolasa és eléré-
se tovabbi kockazatokat is magaban hordoz. Amennyiben ezek a szolgaltatasok
barmilyen okbol megszakadnak, a felhasznalok elveszithetik az adataikhoz valo
hozzaférést. Példaul egy tavkozlési haldzat kiesése akadalyozhatja a felh6szol-
galtatasokhoz val6 idében torténd hozzaférést, vagy egy aramkimaradas érint-
heti azt az adatkdzpontot, ahol az adatok tarolasra keriilnek, ami akar végleges
adatvesztéshez is vezethet (Rittinghouse & Ransome, 2010).

E kockéazatok és kihivasok kezelése és mérséklése érdekében a felhdszolgal-
tatasban részt vevd szereplokre szamos jogi kotelezettség harul, amelyek cél-
ja a felhékornyezetben tarolt adatok kiberbiztonsaganak biztositasa.
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A felhoalapu kiberbiztonsag jogi keretei: kotelezettségek és
a felelosség megosztasa

Az Eurdpai Unié Altaldnos Adatvédelmi Rendelete (GDPR)

Az altalanos adatvédelmi rendelet (GDPR) az Eurépai Unidé adatvédelmi és
maganéletvédelmi szabalyozasa, amely 2018 majusatol alkalmazando, és cél-
ja az egyének személyes adataik feletti ellendrzésének megerdsitése, valamint
szigoru megfelelési kotelezettségek eldirasa a személyes adatokat kezeld szer-
vezetek szamara (Voigt & von dem Bussche, 2017). A rendelet jelentds rendel-
kezéseket tartalmaz a biztonsagi hianyossagokkal, adatvédelmi incidensekkel
¢s a digitalis kdrnyezet altalanos biztonsagaval kapcsolatban.

A felhészolgaltatast igénybe vevo fél — példaul egy felhdszolgaltatasokat hasz-
nalo intézmény — adatkezeldnek mindsiil, mivel 6 hatarozza meg az adatkezelés
céljat, modjat és jogalapjat (GDPR 4. cikk 7. pont). Ennek megfeleléen az adat-
kezelo felelosséggel tartozik a rendelet megsértésébol, a megfelelési kotelezett-
ségek elmulasztasabol vagy nem megfeleld teljesitésébdl eredd jogsértésekért
(Millard, 2021). A masik szerepl6 az adatfeldolgozd, amely a felh6kdrnyezet-
ben jellemz6en a felhGszolgaltatdé (CSP). Az adatfeldolgozoval szemben szin-
tén tobb biztonsagi kotelezettséget ir el6 a GDPR, amelyek célja az adatkezelés
jogszertiségének ¢s biztonsaganak biztositasa (Dagostino, 2019).

Az adatbiztonsag erdsitését szolgald kotelezettségek elsésorban abbdl az alap-
elvbdl fakadnak, hogy az adatkezel6knek és adatfeldolgozoknak ,, megfelelé
technikai és szervezesi intézkedéseket kell végrehajtaniuk annak biztositasa és
igazolasa érdekében, hogy az adatkezelés e rendeletnek megfelelden torténik”
[GDPR 32. cikk (1) bekezdés]. Kovetkezésképpen e kovetelmények figyelmen
kiviil hagyasa vagy elmulasztasa az adatkezeld, az adatfeldolgoz6 vagy mind-
ket fel felelosségét megalapozhatja (GDPR 4-5. cikk).

A személyes adatok harmadik orszagokba vagy nemzetkozi szervezetekhez
torténo tovabbitasa a felhdkdrnyezetben jelentds kiberbiztonsagi kockéazatokat
hordozhat. Mivel a felhészolgaltatasok tipikusan magukban foglaljak az adatok
tobb foldrajzi helyszinen €s tobb felhon keresztiil torténd tovabbitasat, feldol-
gozasat €s tarolasat, az adatok e folyamatok soran kiilonféle fenyegetéseknek
lehetnek kitéve (Lynn et al., 2021). A GDPR a 44-50. cikkeiben gyakorlati sza-
balyozasi keretet biztosit az ilyen adattovabbitasokra. A felhdszolgaltatasban
részt vevo szereplok kotelesek e rendelkezések betartasara annak érdekében,
hogy megfeleld kiberbiztonsagi szintet biztositsanak. Ugyanakkor szamos ki-
hivas meriil fel, mivel a GDPR nem hatarozza meg pontosan az ,,adattovabbitas”
fogalmat, ami megnehezitheti a megfelelést a felhdszerepldk szamara. Tovabbi
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bizonytalansagot okoz, hogy e szabalyok alkalmazandok-e akkor, amikor az
adatfeldolgoz6 nem unids adatkezeld nevében jar el, ami a felhdalapu tranz-
akciokban gyakori jelenség. Ezenfeliil az ilyen szigoru kotelezettségek aka-
dalyozhatjak a felhdszolgaltatok miikodési hatékonysagat is (Millard, 2021).

Kiemelt jelentdségii kotelezettség tovabba a felhdben tarolt adatokat érintd
adatvédelmi incidensek kezelése. A GDPR e korben kulcsfontossaga rendel-
kezéseket vezetett be. Az adatkezeld koteles a tudomasszerzést kovetden indo-
kolatlan késedelem nélkiil, de legkésdbb 72 6ran beliil értesiteni a feliigyeleti
hatosagot az adatvédelmi incidensrdl. Hasonloképpen az adatfeldolgoz6 — il-
letve a felhGszolgaltatd — koteles az incidensrdl indokolatlan késedelem nélkiil
tajékoztatni az adatkezelOt attol az idoponttol kezdve, amikor arr6l tudomast
szerez (GDPR 33-34. cikk).

A GDPR-t az Eurdpai Uni6 adatvédelmi és kiberbiztonsagi szabalyozasanak
egyik alappilléreként tartjak szamon. Ugyanakkor a szakirodalomban eltérd
vélemények fogalmazodnak meg arra vonatkozoan, hogy a rendelet mennyire
egyértelmii és mennyire alkalmazhat6 a felh6alapt szamitastechnika sajatos-
sagaira. A tamogatok szerint a GDPR erds és rugalmas keretet biztosit a fel-
hékornyezet adatbiztonsaganak megorzésére, kiilondsen a 24., 28., 32. és 82.
cikkek révén, amelyek vildgosan meghatarozzak az adatkezeldk és adatfeldol-
gozok kotelezettségeit és felelosségét. E megkozelités 6sztonzi a felhdszolgal-
tatasokat igénybe vevoket €s a szolgaltatokat a legjobb biztonsagi gyakorlatok
alkalmazasara, kockazatelemzések elvégzésére, valamint arra, hogy szerz6dé-
ses eszk6z0k — példaul adatfeldolgozasi megallapodasok (Data Processing Ag-
reements, DPA) — Gtjan biztositsak az elszamoltathatésagot. Az incidensbeje-
lentési kotelezettségek (33—34. cikk) bevezetése szintén jelentds elorelépésnek
tekinthet6 a kockazatokra adott valaszok terén (Dagostino, 2019).

Ezzel szemben a kritikus allaspontok szerint a GDPR egyes fogalmi meg-
hatarozasai — kiilondsen a nemzetkozi adattovabbitas és a kozos adatkezel 6k
szerepe — tovabbra is homalyosak a felhdalap kornyezetben. Ez nehézségeket
okoz a megfelelés kikényszeritésében és a felel6sség pontos meghatarozasaban.
Példaul a 44. cikk szerinti ,,adattovabbitas” fogalmanak hianyos meghataroza-
sa megneheziti a tobb joghatosagban miikddo felhdszolgaltatok szamara a sza-
balyozasi kdvetelmények teljesitését. Millard (2021) szerint ez a bizonytalansag
az extraterritorialis alkalmazast is veszélyezteti, mivel kiszamithatatlansagot
teremt a nem unids felhdszereplék — kiilondsen a nem unids adatkezeldk ne-
vében eljar6 adatfeldolgozok — szamara (Kuner, 2020). Tovabba bar a GDPR
rogziti az elszamoltathatosag elvét, kevés gyakorlati itmutatast ad arra vonat-
kozoban, hogy a felhdszereplok miként alkalmazzak azt tobb bérlds felh6kor-
nyezetben (Carey, 2018).
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A Marriott International, a British Airways és a Capital One tigyei valos példak-
ként szolgalnak arra, miként alkalmazzak a hatosagok a GDPR egyes rendelkezé-
seit — kiilonosen a 32. cikket — a személyes adatok megfeleld védelmének meg-
kovetelése érdekében. Bar e dontések a rendelet érvényesithetéségét igazoljak,
egyuttal azt is mutatjak, hogy a felel6sség jellemzoen az adatkezel6t terheli, még
Osszetett felhdalapti konstrukciok esetén is. A kritikusok szerint ez a felel6ssé-
gi allokacié nem minden esetben all 6sszhangban azzal a technikai valosaggal,
amelyben a felhdszolgaltatok jelentOs operativ ellendrzéssel rendelkeznek (URL1).

Osszességében a kiberbiztonsagi incidensekért fennallo feleldsség meghata-
rozasa a felhokormyezetben kiemelten Osszetett €s problémas kérdés, tekintettel
a felhdmukddés komplexitasara és az 6koszisztémaban részt vevd szamos sze-
replére. A GDPR ugyanakkor hasznos rendelkezéseket tartalmaz a felelsség
megallapitasara. Alapvetden az adatkezeld felelés minden olyan karért, amely
a GDPR-ral ellentétes adatkezelési miiveletek kdvetkeztében keletkezik. Az
adatfeldolgozo6 kizarélag akkor vonhato feleldsségre, ha nem tartotta be a ren-
delet ra vonatkozo kotelezettségeit, vagy az adatkezel0 utasitasait tallépve, il-
letve azokkal ellentétesen jart el. Mind az adatkezel6, mind az adatfeldolgozo
mentesiil a felelésség aldl, ha bizonyitani tudja, hogy a kart okozé eseményben
nem vett részt. Amennyiben ugyanazon jogellenes adatkezelés tobb adatkeze-
16 vagy adatfeldolgoz6 — vagy mindkettd — kozremiikodésével okoz kart, vala-
mennyi érintett fél egyetemlegesen felel a teljes karért. Az a fél, amely a karté-
rités egészét vagy egy részét megfizette, jogosult a tobbi érintett adatkezeldvel
vagy adatfeldolgozoval szemben regressz igényt érvényesiteni a feleldsségiik
aranyaban (GDPR 82. cikk).

Mindazonaltal, bar a GDPR megalapozta a felhdalapu kiberbiztonsag jogi ke-
retrendszerét, a tudomanyos diskurzus ramutat arra, hogy tovabbi pontositas-
ra van sziikség, kiilondsen a kozos adatkezelés, a nemzetkdzi adattovabbitas és
az adatkezel6—adatfeldolgozo viszony tekintetében. A felhdalapu szamitastech-
nika folyamatos fejlddésével elengedhetetlenek lesznek a tovabbi jogalkotasi
¢és szakpolitikai fejlemények e kérdések kezelésé¢hez, és a GDPR felhékornye-
zetben torténd alkalmazasanak finomitasahoz.

A halozati és informdcios rendszerek biztonsdagarol szolo iranyelv (NIS2)

A NIS2 iranyelv az Europai Unio egyik legjelentdsebb jogszabalya a digitalis
kornyezetek kiberbiztonsaganak szabalyozasa terén. Elsddleges célja az unios
kiberbiztonsagi szint emelése. Az iranyelv a 2016-ban elfogadott eredeti NIS
iranyelvet valtotta fel, amely szamos joghézagot tartalmazott, és jelentds vég-
rehajtasi nehézségeket okozott. E hidnyossagok, valamint a kiberbiztonsagi
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kockazatok és incidensek szamanak ndvekedése indokoltta tették egy korsze-
rusitett szabalyozas megalkotasat. A NIS2 iranyelvet hivatalosan 2022-ben fo-
gadtak el, célja az ellenallo képesség novelése és az unids kiberbiztonsagi fel-
tételek megerdsitése (URL2).

Az iranyelv egyik legfontosabb jogi 1jitasa, amely kdzvetleniil hozzajarul
a felhdkornyezetben torténd megfelelés javitasahoz, hogy a felhdszolgaltato-
kat (CSP-ket) ,,Iényeges szervezetekként’ hatarozza meg, és ennek megfelel6en
szigorubb, részletesebb biztonsagi kotelezettségeket ir el6 szamukra. E kotele-
zettségek kozé tartozik a kockazatértékelési kotelezettség, az incidensek meg-
felel6 formaban torténd jelentése, valamint atfogo kiberbiztonsagi programok
alkalmazasa (Hon, 2018).

A NIS2 kiilonds hangsulyt fektet az ellatasi lanc biztonsagara, amely a felho-
Okoszisztémaban kiemelt jelentdségii, mivel az adatfeldolgozas €s adattarolas
gyakran tobb, foldrajzilag eltéré helyen talalhato szerveren torténik. A felho-
szolgaltatasok jellemzden Osszetett halozatokon mitkodnek, amelyek szamos
szolgaltatot, infrastruktira-beszallitot, kiillonbozo értékesitoket és alvallalkozo-
kat foglalnak magukban a biztonsagos szolgaltatasnytjtas érdekében (Millard,
2021). Kovetkezésképpen e halozatok barmely gyenge pontja vagy sebezheto-
sége sulyos kiberbiztonsagi kockazatokhoz és incidensekhez vezethet, valamint
hatranyosan befolyasolhatja a felhdszolgaltatok piaci hatékonysagat €s megbiz-
hatésagat. A NIS2 rendelkezései értelmében a felhdszolgaltatok kotelesek olyan
megfeleld kockazatértékeléseket alkalmazni, amelyek elésegitik a teljes felho-
szolgaltatasi halozat elszamoltathatosagat és ellenallo képességét (Hon, 2018).

A NIS2 tovabbi jelentds eldrelépése, hogy megerdsitett megfelelési kovetelmé-
nyeket vezet be a tobb joghatésagban miikddo felhdszolgaltatok szamara (Vand-
ezande, 2023). Tekintettel arra, hogy a CSP-k jellemzden globalis vallalatok,
amelyek szamos piacon és foldrajzi térségben nyujtanak szolgaltatasokat, az
egységes szabalyok alkalmazasa jelent0s koltségmegtakaritast eredményezhet,
valamint hozzéjarulhat a megfelel6 intézkedések végrehajtasaval kapcsolatos
nehézségek lekiizdéséhez, eldsegitve az optimalis kiberbiztonsagi szint eléré-
sét a felhdfelhasznalok szamara (NIS2 5., 7. és 18. cikk).

Az iranyelv tovabba 0sztonzi a felhdszolgaltatok €s az érintett érdekelt felek
kozotti egyiittmitkodést olyan kulcsfontossagu teriileteken, mint az incidensbe-
jelentési kotelezettségek és az informacidmegosztasi mechanizmusok (NIS2 21.
és 23. cikk). Az ilyen egyiittmiikddés eldsegitheti a kiberbiztonsagi incidensek
kovetkezményeinek mérséklését, a szolgaltatasfolytonossag fenntartasat, vala-
mint a felhasznaldi bizalom erdsitését a felhdalapt rendszerek irant (Hon, 2018).

A NIS2 eldirja, hogy a Iényeges szervezetnek mindsiild felhdszolgaltatok kote-
lesek a stilyos kiberbiztonsagi incidensekrdl 24 6ran beliil értesiteni az illetékes
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hatdsagokat, tovabba 72 oran beliil részletes jelentést benyujtani. Emellett meg-
felel6 modon tajékoztatniuk kell ligyfeleiket az esetleges fenyegetésekrol és
az azok kezeléséhez sziikséges intézkedésekrol. Hatdrokon atnyulo incidensek
esetén az érintett tagallamokat is értesiteni kell (NIS2 23. cikk). Osszességé-
ben a NIS2 iranyelv olyan meghatarozo jogszabaly, amely jelentésen hozzaja-
rul a felhdszolgaltatasok biztonsaganak megerdsitéséhez az egyre Osszetettebb
kiberfenyegetések kezelése révén (Millard, 2021).

Ugyanakkor a NIS2 iranyelv jelentOs jogtudomdanyi vitak targya. Bar széles
korben sziikséges és indokolt elérelépésként értékelik az eredeti NIS irany-
elvhez képest, a jogtuddsok eltérden itélik meg annak hatokorét és gyakorla-
ti alkalmazhatosagat. Egyes allaspontok szerint a NIS2 1ényeges javulast hoz,
kiilondsen a szabalyozott szervezetek korének bovitése és a felhdszolgaltatok
Iényeges szervezetként vald formalis elismerése révén, ami fokozza a hataro-
kon atnyulo kiberbiztonsagi kormanyzas harmonizaciojat és ellenallo képes-
ségét (Vandezande, 2023).

Ezzel szemben a kritikusok az iranyelv miikodési komplexitasat hangsulyoz-
zéak, kiilonosen a nemzeti végrehajtasi mechanizmusok bizonytalansagat s
a kisebb szereplok megfelelési képességének korlatait illetden. A kis- és kozép-
vallalkozasokra, valamint a decentralizalt szerepl6kre haruldo megfelelési teher
aranytalanul magas lehet, ami egyenldtlen végrehajtast eredményezhet a tagal-
lamok ko6zott. Ezt a gyakorlati szakirodalom is megerdsiti, amely figyelmeztet
a kulcsfontossagt kotelezettségek — példaul a bejelentési hataridok vagy a koc-
kazatkezelési protokollok — toredezett értelmezésére (Hon, 2018).

A tudomanyos vita kiterjed a NIS2 ellatasi lancra vonatkozo biztonsagi kove-
telményeinek megvalosithatosagara is. Mig egyes szerzok szerint e rendelke-
zések Osszhangban allnak a felhészolgaltatasok megosztott jellegével (Millard,
2021), masok megkérddjelezik azok tényleges érvényesithetoségét a globalis
alvallalkozokat is magaban foglal6 nagyléptékii felh6okoszisztémakban. A kri-
tikusok szerint a mélyrehato ellatasilanc-atvilagitas kikényszeritése sziik mi-
kodési keresztmetszetekhez vagy tulzott jogi beavatkozashoz vezethet.

A NIS2 iranyelv gyakorlati jelentdségét jol szemlélteti a 2021-es ,,OVH fel-
héincidens”, amikor egy sulyos tlizeset tobb adatkézpontot megsemmisitett
Strasbourgban, ami vilagszerte tobb ezer ligyfél szamara okozott szolgalta-
taskimaradast. Az esemény ravilagitott a felhdellatasi lanc kezelésének és az
ellenalld képesség tervezésének kritikus hianyossagaira. A NIS2 hatalya alatt
az OVHcloud mint 1ényeges szervezet egyértelmiibb és szigorubb kotelezett-
ségekkel rendelkezett volna a kockazatértékelés, az incidensjelentés és az el-
lenalloképességi intézkedések terén, ami potencialisan csokkenthette volna az
esemény hatasat és a helyreallitasi idot (URL3).
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Osszességében az akadémiai diskurzus egyarant tartalmaz tamogatd és kri-
tikus allaspontokat a NIS2 iranyelv felh6kornyezetre gyakorolt hatasarol. Bar
az iranyelv egységes kiberbiztonsagi intézkedések és egylittmiikodésen alapu-
16 kormanyzas kialakitasara iranyul6 céljai széles korli timogatast élveznek,
a hatarokon atnyulé végrehajthatosag és az adminisztrativ terhek tovabbra is
olyan kihivasok, amelyek a szabalyozas tovabbi finomitasat teszik sziikségessé.

A kiberbiztonsagi rendelet (Cybersecurity Act) és az ENISA szerepe

A GDPR ¢és a NIS2 mellett a 2019-ben elfogadott kiberbiztonsagi rendelet
(Cybersecurity Act — CSA) az unids jog egyik alapveto pillére a magas szintli
kiberbiztonsag, ellenalld képesség és bizalom megteremtése érdekében, eldse-
gitve ezzel a belso piac megfeleld mikddését (Montagnani & Cavallo, 2018).
A rendelet a 2. cikkben a kiberbiztonsagot ugy hatarozza meg, mint ,,a halo-
zati és informdacios rendszerek, e rendszerek felhasznaloi, valamint a kiberfe-
nyegetések altal érintett egyéb személyek védelméhez sziikséges tevékenyse-
gek Osszességet.”

A CSA szamos olyan lényeges fogalmat és kotelezettséget vezetett be, ame-
lyeket a digitalis kornyezetben mitk6do szolgaltatoknak alkalmazniuk kell, és
amelyek eldsegitik a legjobb biztonsagi gyakorlatok érvényesiilését, valamint
erositik az ligyfelek bizalmat (Millard, 2021). A rendelet célja az egységes ki-
berbiztonsagi standardok kialakitasa az uniés bels6 piacon a digitalis gazdasag
megerdsitése érdekében (CSA 1. cikk).

A CSA egyik legjelent6sebb ujitdsa az unios kiberbiztonsagi tanusitési ke-
retrendszer 1étrehozasa. E keretrendszer olyan tantsitasi rendszereket hataroz
meg, amelyek igazoljak, hogy az informacids és kommunikacios technoldgiak
(IKT) termékei, szolgaltatasai és folyamatai meghatarozott biztonsagi kdvetel-
ményeknek felelnek meg. Az IKT fogalma széles értelemben magéaban foglal-
ja a kommunikaciods, szamitastechnikai, halozati és adatkezelési technologiakat,
ideértve a hardvert, a szoftvert, az internetes szolgaltatasokat és a tavkozlési
infrastruktarat (Roztocki et al., 2019). A tanusitas célja az adatok bizalmassa-
ganak, sértetlenségének, hitelességének és rendelkezésre allasanak biztosita-
sa az adatok teljes életciklusa soran a felhdokoszisztémaban (CSA 46. cikk).

E tantsitasi rendszerek elsddleges biztonsagi céljai kdzé tartozik az adatok
védelme minden véletlen vagy jogosulatlan tevékenységgel szemben, valamint
annak biztositasa, hogy kizarélag felhatalmazott szereplok férhessenek hozza
az adatokhoz (Tsvilii, 2021). A tanusitési rendszerek kidolgozasanak é€s iranyi-
tasanak koordinalasara a CSA az Eurdpai Uni6 Kiberbiztonsagi Ugynokségét
(ENISA) jeloli ki, amelynek feladata az egyiittmiikddés eldsegitése a nemzeti
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hatésagokkal és az Eurdpai Bizottsaggal a vonatkozo unios szabalyokkal 6ssz-
hangban allo6 tanusitasi rendszerek kialakitasa érdekében (CSA 4. cikk).

Ugyanakkor aggalyok meriiltek fel a tantisitasi rendszerek dnkéntes jellegével
kapcsolatban. Kotelez6 alkalmazas hianyaban fenndll annak kockazata, hogy
a CSA egy kétszintii rendszert hoz 1étre, amelyben kizarélag a jelentOs erd-
forrasokkal rendelkezd felhdszolgaltatok torekednek tantisitas megszerzésére,
mikozben a kis- és kozépvallalkozasok kiszolgaltatottabba valnak, és kevésbé
megfelelok maradnak. Ez a kritika rdmutat a rugalmassag €s a kotelezo jelleg
kozotti megfeleld szabalyozasi egyensuly sziikségességére.

A rendelet ENISA-ra tamaszkodo végrehajtasi modellje szintén vitakat valtott
ki. Mig egyes szakértok elismerik az iigyndkség magas szintii technikai szakér-
telmét és fliggetlen szerepét a tanusitasi folyamat iranyitasaban, masok kétség-
be vonjak, hogy az ENISA rendelkezik-e elegend6 végrehajtasi jogositvannyal
¢s er6forrassal az unios szintl tantisitas hatékony feliigyeletéhez (Montagnani
& Cavallo, 2018).

A CSA tanusitési célkitlizéseivel 6sszhangban 4116 kezdeményezés a Gaia-X
projekt, amely az eurdpai adatinfrastruktura feletti ellendrzés megerdsitését, va-
lamint az adatszuverenitas és a szabvanyositott biztonsagi protokollok elvének
érvényesitését hangsulyozza. A szakirodalom gyakran hivatkozik a Gaia-X-re
mint a CSA elveinek gyakorlati megvalositasat eldsegité modellre. Ugyanak-
kor kritikus hangok szerint jogilag kikényszerithet6 kotelezettségek hianyaban
az ilyen kezdeményezések piaci elfogadottsaga korlatozott maradhat (URL4).

Hasonl6 tanulsagokkal szolgal a 2022-es Vodafone Portugal elleni kibertama-
das is, amely ravilagitott arra, hogy a szabvanyositas és a tantisitas miért kulcs-
fontossagu. Bar a CSA célja az ilyen kockazatok mérséklése, egyes szakértok
szerint a tantsitas onmagaban nem elegendo vilagos incidenskezelési mecha-
nizmusok és egyértelmi elszadmoltathatdsagi strukturak nélkiil (URLS).

A CSA altal létrehozott Eurdpai Kiberbiztonsagi Tanusitasi Rendszer a Fel-
hészolgaltatasokra (EUCS) atalakito jelentdségii 1épésnek tekinthetd. A szak-
irodalom szerint az EUCS harmonizalt kiberbiztonsagi tanusitasi szintet bizto-
sit, amely kiilonosen fontos a széttagolt szabalyozasi kornyezetben. Emellett
az a tény, hogy olyan meghataroz6 felhdszolgaltatok, mint a Microsoft Azure,
a Google Cloud és az Amazon Web Services (AWS) gyakorlataikat az EUCS
kovetelményeihez igazitjak, erds iparagi tamogatottsagot jelez az egységes
szabvanyok irant (Tsvilii, 2021).

Ezt jol példazza az AWS altal megszerzett [ISO-tanusitvanyok — igy az ISO
27001, azI1SO 27017 és az ISO 27018 —, amelyek a CSA-ban is megjelend biz-
tonsagi elveknek valdo megfelelést tiikrozik (AWS, 2023). Ezek a tantsitasok
a jovébeni EUCS-rendszer eloképeiként szolgalnak, és szemléltetik, miként
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jarulhatnak hozza az 6nkéntes tantsitasi rendszerek a bizalom, az atlathatosag
¢és a magas szintii kiberbiztonsagi gyakorlatok megerdsitéséhez a digitalis kor-
nyezetekben, igy kiilonosen a felhdiparban (URL6).

Kiberbiztonsagi hianyossagok a felhoben: a szerzédéses meg-
allapodasok szerepe

A felhokornyezetben a szerzodések és megallapodasok elengedhetetlen eszkdzok
a kiberbiztonsagi incidensekért fennallo felel6sség igazolasara és allokalasara.
A felhdszolgaltato és az iigyfelei kozotti jogviszony tobbféle dokumentumon
alapulhat, igy kiilonosen felhdszolgaltatasi szerzédéseken (Cloud Service Ag-
reements — CSA), szolgaltatasi szintmegallapodasokon (Service Level Agree-
ments — SLA), valamint a megosztott feleldsségi modellen (Shared Responsi-
bility Model) (Radu, 2016). E megallapodasok alapvetden a felek kdlcsonos
jogait, kotelezettségeit és felelosségi korét rogzitik a felhdszolgaltatasi tranzak-
ciokban, tovabba a kockdzatok megosztasat is szolgaljak: a kockéazatokat a fe-
lek k6zott a kontroll mértékéhez igazodva osztjak meg, 6sszhangban az alkal-
mazott szolgaltatasi modellel (SaaS, PaaS vagy [aaS) (URL7).

A felhéalapu szamitastechnika harom alapveto szolgaltatasi modellje eltérd kont-
roll- és rugalmassagi szinteket biztosit. A SaaS (Software as a Service — szoftver
mint szolgaltatas) lehetévé teszi, hogy a felhasznalo online, helyi telepités nél-
kiil hasznaljon szoftveralkalmazasokat; tipikus példak a Google Workspace és
a Microsoft 365, amelyek webes hozzaféréssel biztositanak produktivitasi esz-
kozoket. A PaaS (Platform as a Service — platform mint szolgaltatés) felhdalapt
fejlesztoéi kornyezetet nytjt, amelyben az alkalmazasok 1étrehozasa, tesztelése
és telepitése infrastruktira-kezelés nélkiil végezhetd; erre példa a Google App
Engine. Az laaS (Infrastructure as a Service — infrastruktira mint szolgaltatas)
virtudlis informatikai eréforrasokat, igy szervereket és tarhelyet biztosit inter-
neten keresztiil, amely felett a felhasznalo rendelkezik a legnagyobb kontrollal;
ide sorolhatdk példaul az Amazon és a Microsoft Azure virtualisgép-szolgalta-
tasai. E modellek alkotjak a felhdszolgaltatasok gerincét, és eltérd felhasznaloi
igényeket elégitenek ki az egyszerl szoftverhasznalattol a fejlesztdi, illetve 6sz-
szetett IT-rendszereket iizemeltetd igényekig (Geradin et al., 2022).

A felh6szolgaltatasi szerzédésekben az SLA-k fontos eszkdzként szolgal-
hatnak a kiberbiztonsagi incidensekbdl eredo felel6sség megallapitasaban és
megosztasaban, kiilondsen akkor, ha a biztonsagmenedzsmentet kifejezett in-
dikatorként integraljak a kiberbiztonsagi hidnyossagok kezelésére (Millard,
2021). Az SLA meghatarozza, hogy az iigyfél milyen szolgaltatasi szintet var
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el a szolgaltatotol, rogziti a teljesitménymutatokat, amelyek alapjan a szolgal-
tatast mérni lehet, tovabba (adott esetben) a jogkdvetkezményeket vagy szank-
ciokat arra az esetre, ha a szolgéltatési szintek nem teljesiilnek. Az SLA-k jel-
lemzden vallalatok és kiils6 beszallitok kozott jonnek 1étre, de eléfordulhatnak
szervezeten beliili egységek kozott is (URLS).

Az SLA-k rendszerint olyan szolgaltatasi metrikakat tartalmaznak, amelyek
az incidensekkel kapcsolatos kérdéseket kezelik — példaul az elso reagalasi id6-
tol a végsd megoldasig terjedd hataridoket —, tovabba rogzitik a szolgaltatoval
szemben alkalmazandé szankciokat nemteljesités esetére (URL9). Indokolt,
hogy adatvédelmi incidensek vagy titoktartasi kotelezettség megsértése esetén
az SLA-k egyértelmii rendelkezéseket tartalmazzanak a szolgaltato felelosségé-
ol és kartalanitasi (indemnity) kotelezettségérdl. Emellett kiilondsen fontosak
a biztonsagos adatmigraciora és adattorlésre vonatkozo6 garanciak, amelyek az
adatok , kitettségi” kockazatanak csokkentését szolgaljak. Az ilyen, biztonsa-
gos adatkezelést eldird szerzodéses klauzuldk hozzéjarulhatnak a jogosulatlan
hozzaférés vagy adatvesztés kockazatanak és kdvetkezményeinek kontrollala-
sahoz, ami a felhdben valdé megfelelés egyik kulcstényezdje (URL10).

Kiemelend6 az ugynevezett kartalanitasi klauzula (indemnification clause)
szerepe: e rendelkezés alapjan a szolgaltato vallalja, hogy megtériti az tigyfél
azon koltségeit, amelyek harmadik felek jogi igényeibdl (példaul peres eljara-
sokbol) erednek, amennyiben a szolgaltaté megsérti a sajat szavatossagi vagy
jotallasi nyilatkozatait. Ez magaban foglalhatja a peres koltségek viselését is.
A standard SLA-k gyakran kizarjak vagy korlatozzak az ilyen rendelkezéseket,
ezért célszerli, hogy az ligyfél jogi tandcsadd bevonasaval alakitsa ki a meg-
felel6 klauzulat. A felhdszolgaltaté azonban jellemzden tovabbi targyalasokat
igényelhet az ilyen feltételek elfogadasa érdekében (URL11).

A megosztott feleldsségi modell a felh6tranzakcidk masik gyakori keretrend-
szere a kolcsonds feleldsségek rogzitésére. Eszerint a kiberbiztonsagi intézke-
désekért viselt felelosség nem kizarolag a felhdszolgaltatot terheli: a felhdszol-
galtatast igénybe vevo félnek is tobb 1épést kell megtennie, és a felhdben tarolt
adatokat érint6 incidensek, illetve adatvédelmi jogsértések esetén a felelGsség
egy része 6t is terhelheti (URL12). A megosztott feleldsségi modell olyan keret-
rendszer, amely meghatarozza a biztonsag kiilonb6z6 aspektusaihoz kapcsolo-
dé kolesonos feleldsségi koroket a szolgaltatok és az ligyfelek kozott (URL13).
A gyakorlatban a kiberbiztonsagi felel6sségek rendszerint ugy oszlanak meg,
hogy az tligyfél feleldsségi korébe tartozik tobbek kdzott a végpontok (eszko-
z0k) biztonsaga, a felhasznaloi fiokok kezelése, valamint az identitas- és hoz-
zaférésmenedzsment; mig a szolgaltato feleldssége jellemzen a fizikai infra-
struktarara, a haldzatra és az adatk6zpontokra terjed ki (URL14).
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Osszességében a felhészolgaltatasi szerzodések meghatdrozé eszkdzok a fe-
lelosség allokalasaban és a kiilonb6zo feladat- és kockazati korok elhatarola-
séban a felh6okoszisztémaban. Eldsegitik az elszdmoltathatésagot olyan biz-
tonsagi kdvetelmények szerzddéses rogzitésével, mint az adattitkositas vagy
az incidensjelentési eljarasok, ami a felh6tranzakciok soran a kiberbiztonsagi
gyakorlatok javulasahoz vezethet. Tekintettel a felh66koszisztéma rétegeinek
és szerepldinek Osszetettségére, valamint a dinamikusan valtoz6 kockazatok-
ra, nélkiilozhetetlen megfelelden strukturalt felhdszolgaltatasi megallapodasok
alkalmazasa a kiberbiztonsagi ellenalld képesség noveléséhez és a kiberbiz-
tonsagi hibakbol eredo felelésség méltanyos megosztasahoz (Millard, 2021).

A fejlodo technologiak hatasa a felhokornyezet kiberbiztonsagara

Mesterséges intelligencia: lehetoségek, képességek és megfelelési kihivasok

Bar —amint azt a tanulmédny bemutatta — a kiberbiztonsagi kotelezettségek tobb
unios szabalyozasban is részletesen megjelennek, a technologiai innovacio
felh6biztonsagi alkalmazasa napjainkban gyors iitemben terjed (URL15). Ez
érthetd a mesterséges intelligencia (MI) eldnyeinek fényében, mivel az képes
nagy mennyiségli adat elemzésére, fenyegetések azonositasara és kezelésére,
valamint valos ideji dontések tamogatasara (URL16).

A mesterséges intelligencia tobb funkcidja kdzvetleniil javithatja a felhdkor-
nyezetek biztonsagat. llyen példaul a fenyegetésészlelés, amely soran gépi tanu-
lasi modellek alkalmazhatdk az anomalidk és kockazatok azonositasara. A fel-
hében deep learning technikak is alkalmazhatok — példaul konvolucids neuralis
halézatok (CNN) és rekurziv neuralis halozatok (RNN) —, amelyek kiilondsen
alkalmasak nagy adatmennyiségek feldolgozasara és kockazati mintazatok fel-
ismerésére. Emellett az MI kiemelkedd elonyoket kindl az incidenskezelés terén
is: képes a tdmadas sulyossaganak értékelésére és az ennek megfeleld, gyorsabb
és er6forras-hatékonyabb reagalas tamogatasara (URL17).

Az MI a felh6okoszisztémaban trendek elemzésére is hasznalhato — példa-
ul a felhasznaloi viselkedés, a haldzati forgalom és az er6forras-kihasznaltsag
vizsgalatara —, és elore jelezheti a lehetséges fenyegetéseket vagy az infrastruk-
tura sériilékeny pontjait, ami hozzajarulhat a kockazatok és azok varhat6 hata-
sainak mérsékléséhez (URL18). Osszességében az MI-alapt megoldasok igé-
retes iranyt jelentenek a felhd kiberbiztonsaganak erdsitésében.

Mindazonaltal tobb kihivas is fennall. Ilyenek elsdsorban az adatvédelmi ag-
galyok, mivel az MI rendszerint nagy mennyiségii adatot kezel, ami fesziiltséget
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teremthet az adatbiztonsag maximalizalasa €s az olyan adatvédelmi jogszaba-
lyoknak val6 megfelelés kdzott, mint a GDPR. Tovabbi probléma a meglévo
(gyakran elavult) infrastruktiraval val6 integracio: a vallalatok szamara ne-
hézséget okozhat MI-alapu rendszerek bevezetése a régi rendszerek mellé, ami
korszertisitést tehet sziikségessé, jelentOs koltségek és erdforras-raforditas mel-
lett — kiilondsen a fejlodod vallalkozasok esetében. Végiil a mesterséges intelli-
genciara épiilo biztonsagi megoldasok alkalmazasa megfeleld szaktudast igé-
nyel, és az informatikai szakemberek iranti sziikséglet tovabbi koltségterhet
jelenthet, kiilondsen kisebb vallalkozasok szamara (URL19).

Blokklanc: a bizalom erdsitése és a jogi—technikai korlatok kezelése

A blokklanc-technologia felhéalapu szamitastechnikaban torténd alkalmaza-
sa jelent6s mértékben atalakithatja a kiberbiztonsagot, mivel képes kezelni
a hagyomanyos felh6éinfrastruktirak tobb strukturalis gyengeségét. A blokk-
lanc decentralizalt és megvaltoztathatatlan (immutabilis) jellege biztonsagos
¢s atlathato adattranzakciokat tesz lehet6vé, €s jelentdsen javitja az adatinteg-
ritast, valamint az incidensekkel szembeni ellenallo képességet. A kozponto-
sitott adatbazisokkal szemben — amelyek egyetlen hibapontja (single point of
failure) kompromittalhato — a blokklanc titkositott informaciot oszt el szamos
csomopont (node) kozott, ami a jogosulatlan hozzaférést [ényegesen megne-
heziti. Emellett a blokklanc ellendrizhetd tranzakcids nyilvantartast biztosi-
to képessége erdsitheti a felhasznalok és a felhdszolgaltatok kdzotti bizalmat
azaltal, hogy atlathatosagot nyujt az adattarolassal és adatfeldolgozassal kap-
csolatban. A blokklanc ezért a biztonsagosabb digitalis kdrnyezet kialakitdsat
tamogato technoldgiaként jelentds szerepet tolthet be a névekvo kiberfenye-
getések mellett is (URL20).

A blokklanc kiberbiztonsagi elonyei a felhdben tobbek kozott az integralt krip-
tografiai eljardsokbol és a kozponti hatdsag hidnyabdl fakadnak. Megbizhato
eszkozt nyljt az adatintegritds biztositasara, valamint a jogosulatlan modosita-
sokkal szembeni védelemre. A jogosulatlan valtoztatasok kockazata jelentdsen
csokken azaltal, hogy a modositasokhoz konszenzusmechanizmusok — példaul
Proof of Work vagy Proof of Stake — sziikségesek, ¢és ezzel parhuzamosan meg-
bizhaté auditnyomvonal (audit trail) keletkezik. A blokklanc tovabba erdsitheti
az identitas- és hozzaférésmenedzsmentet is a decentralizalt adattarolas révén,
csokkentve a jogellenes hozzaférések és személyazonossag-lopasok valdszi-
niiségét. Elosztott strukturaja ellenallobba teheti a rendszert bizonyos fenyege-
tésekkel — példaul elosztott szolgaltataismegtagadasos (DDoS) tdmadasokkal —
szemben, mivel a hal6zat mikodoképessége részben akkor is fennmaradhat,
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ha egyes csomopontok kompromittalédnak, ami hasznos eszkdzzé teszi a blokk-
lancot a felhokiberbiztonsagban (URL21).

A blokklanc felhdkdrnyezetben torténd alkalmazasa ugyanakkor szdmos ki-
hivassal jar. El6fordulhat, hogy egyedi fejlesztések vagy testreszabott funkci-
ok uj sebezhetdségeket eredményeznek; tovabba bar a blokklanc decentraliza-
ci6 és kriptografia révén jelentds biztonsagi elonyodket kinal, nem mentes sajat
korlataitol. A lanc adatallomanyanak novekedése kedvezotleniil befolyasolhat-
ja a teljesitményt és a skalazhatdsagot, kiilondsen gyors tranzakciokat igényld
felhasznalasi esetekben. Szolgaltatasi és lizemeltetési aggalyok is visszatarthatjak
a piaci szerepldket, mivel a szolgaltatoknak stabil szolgaltatasok és megfeleld
szerzOdéses garanciak révén kell bizalmat épiteniiik. Végiil a blokklanc tobb
joghatosagot érintd €s decentralizalt jellege miatt a relevans és alkalmazando
jog kivalasztasa is kritikus kérdéssé valhat. E problémak kezelése nélkiilozhe-
tetlen ahhoz, hogy a blokklanc-technoldgia eldnyei teljes mértékben kiaknaz-
hatok legyenek a felhdtranzakciokban (URL22).

Osszegzés

A felhdtechnoldgia alapvetden atalakitotta az adatkezelés és a szolgaltatdsnyujtas
modjat, ugyanakkor dsszetett kiberbiztonsagi és jogi kihivasokat is eredménye-
zett. A tanulmany a felhéalapu kiberbiztonsag Gsszefiiggésében vizsgalta a sza-
balyozasi keretrendszerek —igy a GDPR, a NIS2 iranyelv ¢€s a kiberbiztonsagi
rendelet — valamint a feltérekvo technologiak, nevezetesen a mesterséges in-
telligencia és a blokklanc kozdtti kapcsolatot. A doktrinalis jogelemzés alapjan
tobb kulcsfontossagi megallapitas fogalmazhato meg.

Els6ként megallapithato, hogy a felhdkdrnyezet kiberbiztonsaga megosztott
felelosség. Mind a felhdszolgaltatoknak, mind a felhdszolgaltatasokat igény-
be vevo tigyfeleknek egyiitt kell miikddnitik a jogszabalyi kotelezettségek tel-
jesitése és a megfeleld technikai védelmi intézkedések bevezetése érdekében.
Bar az eurépai unids szabalyozas szilard alapot biztosit, annak gyakorlati alkal-
mazasa tovabbra is szamos kihivassal jar. Kiillonosen fennmaradnak a bizony-
talansagok a hatarokon atnyuld adattovabbitas, a k6zos adatkezelés, valamint
az adatkezelok és adatfeldolgozok kozotti felel6sség megosztasa tekintetében,
kiilondsen tobb joghatdsagot érintd helyzetekben.

A szerzOdéses eszkdzok — kiilonosen a szolgaltatasi szintmegallapodasok
(SLA-k) ¢és a megosztott felelosségi modellek — kulcsszerepet jatszanak a ko-
telezettségek és a feleldsség meghatarozasdban. Ugyanakkor a gyakorlatban
alkalmazott SLA-k tobbsége nem tartalmaz kelléen részletes, kifejezetten
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kiberbiztonsagra vonatkozo rendelkezéseket, ami jogbizonytalansagot és fo-
kozott kockazatot teremt mindkét fél szadmara. Emellett a mesterséges intelli-
gencia ¢s a blokklanc-technoldgia integracioja lehetéséget kinal a fenyegetések
észlelésének, az incidenskezelésnek és az adatintegritas biztositasanak javitasa-
ra, ugyanakkor 01 jogi és miikddési kihivasokat is felvet. Ezek kozé tartozik az
adatvédelmi jogszabalyoknak val6 megfelelés, az interoperabilitasi problémak,
valamint a megnovekedett koltségek, amelyek kiilondsen a kisebb vallalkoza-
sok szamara jelentenek jelentds terhet.

A kiberbiztonsagi rendelet altal bevezetett tanusitasi keretrendszerek alkalmas
eszkdzt kinalnak a bizalom erdsitésére és a szabvanyositas elémozditasara az
Europai Union beliil. Ugyanakkor e rendszerek onkéntes jellege egyenldtlen
alkalmazéshoz vezethet, kiilondsen a kisebb szolgaltatok korében, ami meg-
felelési hidanyossagokat eredményezhet a piacon. A valds események — igy az
OVHcloud adatkdzponti tlizesete vagy a Vodafone Portugal elleni kibertamadas —
egyértelmiien ramutatnak az ellatasi lanc biztonsaganak, az ellenallo képesség
tervezésének és az egyértelmi incidensbejelentési protokollok fontossagara.

A fenti megallapitasok alapjan a jov6beli kutatdsoknak indokolt a szerzédéses
normak unids szintii standardizalasara sszpontositaniuk annak érdekében, hogy
a felhdszolgaltatasok kiberbiztonsaga egységesebb keretek kozott valosuljon
meg. Emellett sziikséges a nemzetkozi adattovabbitasra vonatkozo kotelezett-
ségek, valamint a nem uniés adatfeldolgozok GDPR szerinti felelésségének
pontositasa. Empirikus kutatasokra van sziikség a kiberbiztonsagi tantsitasi
rendszerek — kiilondsen az eurdpai felhdszolgaltatasokra vonatkozo kiberbiz-
tonsagi tanusitasi rendszer (EUCS) — hatékonysaganak értékelésé¢hez. Végiil
a jogi keretrendszerek tovabbi fejlodése elengedhetetlen a mesterséges intel-
ligencia és a blokklanc alkalmazasabol fakado kérdések kezeléséhez, kiilonds
tekintettel az elszamoltathatosagra, az atlathatosagra és a feleldsség kérdésére
az egyre automatizaltabb vagy decentralizalt rendszerekben.

Osszegzésként megéllapithato, hogy a biztonsagos felhdkdrnyezet megterem-
tése 0sszehangolt szabalyozasi megkozelitéseket, erds szerzodéses kormanyzast
¢s felelds innovaciot igényel. A szabalyozd hatosagoknak, a szolgaltatoknak,
a jogaszoknak és a technologiai szakembereknek egyarant egyiitt kell miikod-
nilik annak érdekében, hogy a jogi és szakpolitikai keretek hatékonyan alkal-
mazkodjanak a digitalis vilag kihivasaihoz.
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URL2: European Parliamentary Research Service briefing on the NIS2 Directive and its role
in strengthening cybersecurity across the European Union. [Az Europai Parlament Kuta-
tészolgalatanak hattéranyaga a NIS2 iranyelvrdl és annak szerepérdl az unids kiberbizton-
sag megerdsitésében.] https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/689333/
EPRS BRI(2021)689333 EN.pdf

URLS3: Professional commentary examining lessons learned from the OVHcloud data center fire,
with a focus on resilience and fire suppression. [Szakmai elemzés az OVHcloud adatkézponti
tlizeset tanulsagairol, kiilonos tekintettel az ellenallo képességre és a tiizoltasi megoldasokra. ]
https://journal.uptimeinstitute.com/tag/fire-suppression/

URLA4: Policy brief analyzing Europe s strategic challenges and policy options in achieving cloud
sovereignty. [Szakpolitikai elemzés Eurdpa felhdszuverenitassal kapcsolatos stratégiai kihiva-
sairol és szakpolitikai lehetdségeirdl. ] https://www.clingendael.org/sites/default/files/2024-02/
Policy brief Cloud sovereignty.pdf

URLS: Cybersecurity awareness article analyzing the Vodafone cyber incident as part of the

“Behind the Hack” series. [Kiberbiztonsagi ismeretterjeszté cikk a Vodafone elleni kiberta-
madas elemzésérdl a ,,Behind the Hack” sorozat részeként.] https://ninjio.com/2022/03/be-
hind-the-hack-vodafone/

URLG6: Official Amazon Web Services documentation detailing certifications, compliance prog-
rams, and attestations applicable to AWS services. [Az Amazon Web Services hivatalos doku-
mentacidja az AWS-szolgaltatasokhoz kapcsolodo tanusitvanyokrol, megfeleléségi programok-
16l és igazolasokrol.] https://docs.aws.amazon.com/whitepapers/latest/gxp-systems-on-aws/
aws-certifications-and-attestations.html

URL7: UNCITRAL secretariat notes outlining key legal and liability issues related to cloud com-
puting contracts. [Az UNCITRAL titkarsaganak feljegyzései a felhdszolgaltatasi szerzodések-
kel kapcsolatos f6bb jogi és feleldsségi kérdésekrdl.] https://uncitral.un.org/en/cloud/liability
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URLS: Overview of service-level agreements, including definitions, best practices, and practical
guidance for outsourcing and IT services. [ Attekintés a szolgéltatasi szintmegallapodasokrol,
fogalmi meghatarozasokkal, bevalt gyakorlatokkal és gyakorlati utmutatassal a kiszervezés
¢és az I T-szolgaltatasok teriiletén.] https://www.cio.com/article/274740/outsourcing-sla-defi-
nitions-and-solutions.html

URLY: Academic paper discussing security service level agreements as a framework for qu-
antifiable enterprise security. [Tudomanyos tanulmany a biztonsagi szolgaltatasi szintmeg-
allapodasokrol mint a vallalati biztonsag mérhet6 keretrendszerérdl.] https://www.nspw.org/
papers/1999/nspw1999-henning.pdf

URLI10: Legal guidance on negotiating cloud services agreements, focusing on contractual risk
allocation and compliance considerations. [Jogi utmutaté a felhdszolgaltatasi szerz6dések tar-
gyalaséhoz, kiilonds tekintettel a szerzodéses kockazatmegosztasra és a megfelelési szempon-
tokra.] https://parrbrown.com/negotiating-a-cloud-services-agreement/

URLI11: Overview of service-level agreements, including definitions, best practices, and practical
guidance for outsourcing and IT services. [ Attekintés a szolgaltatasi szintmegallapodasokrol,
fogalmi meghatarozasokkal, bevalt gyakorlatokkal és gyakorlati itmutatassal a kiszervezés
¢és az IT-szolgaltatasok teriiletén.] https://www.cio.com/article/274740/outsourcing-sla-defi-
nitions-and-solutions.html

URLI12: Industry article clarifying the shared responsibility model in cloud computing envi-
ronments. [Iparagi cikk a felh6alapu kornyezetekben alkalmazott megosztott felelésségi mo-
dell értelmezésérdl.] https://www.informationweek.com/it-infrastructure/clearing-the-clo-
uds-around-the-shared-responsibility-model

URLI13: Educational resource explaining the shared responsibility model and its implications
for cloud security. [Oktatasi anyag a megosztott felel6sségi modellrdl és annak felhdbiztonsagi
kovetkezményeirdl.] https://www.wiz.io/academy/shared-responsibility-model

URL14: Microsoft documentation describing shared responsibility for security and compliance
in cloud services. [ A Microsoft dokumentacidja a felhdszolgaltatasok biztonsagi és megfele-
1ési feleldsségének megosztasarol.] https://learn.microsoft.com/en-us/azure/security/funda-
mentals/shared-responsibility

URLIS: Industry article examining emerging technologies in cloud security and their role in
mitigating cyber threats. [Iparagi elemzés a felhObiztonsag teriiletén megjelend 1) technoldgi-
akrol és azok szerepérdl a kiberfenyegetések mérséklésében.] https://informationsecuritybuzz.
com/emerging-technologies-in-cloud-security/

URLI16: Academic article analyzing the role of artificial intelligence in enhancing cloud secu-
rity within the Indian IT industry. [Tudomanyos tanulmany a mesterséges intelligencia szere-
pérdl a felh6biztonsag erdsitésében az indiai [T-iparban.] https:/ijisae.org/index.php/IJISAE/
article/view/6709/5576

URLI17: Research article exploring Al-driven solutions for improving cloud security mechanisms.
[Kutatési cikk az MI-alapii megoldasokrol a felhdbiztonsagi mechanizmusok fejlesztésére.]
https://ijisae.org/index.php/IJISAE/article/download/6653/5513/11833
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URLI18: Research study on the integration of artificial intelligence and machine learning for
advanced cloud threat detection and prevention. [Kutatasi tanulmany a mesterséges intelli-
gencia és a gépi tanulds integraciojardl a fejlett felhdalapti fenyegetésészlelés és -megel6zés
érdekében.] https://www.researchgate.net/publication/383095008 ai-powered cloud secu-
rity_a study on_the integration of artificial intelligence and machine learning_for imp-
roved threat detection_and prevention

URL19: Scholarly article discussing the application of Al techniques to enhance data secu-
rity in cloud environments, including challenges and future prospects. [Tudomanyos cikk az
MI-technikak alkalmazasarol a felh6kornyezetek adatbiztonsaganak novelése érdekében, be-
mutatva a kihivasokat és a jovobeli kilatasokat.] https:/ijcjournal.org/index.php/Internatio-
nalJournalOfComputer/article/view/2262/833

URL20: Exploratory article examining the impact of blockchain technology on cloud comput-
ing architectures and services. [Elemz6 cikk a blokklanc-technologia hatasarél a felhdalapt
szamitastechnikai architekturakra és szolgaltatasokra.] https://medium.com/zee-palm/under-
standing-the-impact-of-blockchain-technology-on-cloud-computing-ec23 1aa46d8d

URL21: Analytical article discussing how decentralization through blockchain can enhance
cybersecurity. [Elemz0 cikk arrol, miként jarulhat hozza a blokklanc-alapu decentralizacio
a kiberbiztonsag erdsitéséhez.] https://cybermagazine.com/articles/blockchain-what-decent-
ralisation-can-bring-to-cybersecurity

URL22: Policy paper analyzing regulatory and governance challenges related to the deploy-
ment of blockchain technologies. [Szakpolitikai tanulmany a blokklanc-technologiak beveze-
tésével Osszefiiggd szabalyozasi és kormanyzasi kihivasokrol.] https://www.diplomacy.edu/
wp-content/uploads/2021/06/111220181248 Boujemi.pdf

Alkalmazott jogszabalyok

Altaldnos adatvédelmi rendelet (General Data Protection Regulation — GDPR)

A haldzati és informaciods rendszerek biztonsagardl szol6 iranyelv (Network and Information
Systems Directive — NIS2)

Kiberbiztonsagi rendelet és az Eurdpai Unio Kiberbiztonsagi Ugynoksége (Cybersecurity Act
and ENISA — CSA)
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